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ćv¾z ĈĉĀîÅ ć¿wÅ øăv¾å ½¹ ć½ÿwþå ÿ ¡wÕw{£½v āwòÊăÿÂ~ ¢ĉ½Āùwù èê´£ ćw¤Åv½ ½¹ ĈùĀz ÿ ć½ÿwþå ówê¤ýv IÈýv¹ iwê£½vć¿wÅ 

ĂéĒÝ ¢í½wÊù yö« ãºă wz ÿ vÿwå ā¿Ā³ ¡wùº· ÿ ¡đĀÎ´ù ć½ÿwþå ÿ ¡wÕw{£½v āwòÊăÿÂ~ ćwă¹½ÿw¤Å¹ ¿v ćºþù ā¾Ąz ÿ ĂÞÅĀ£ ½¹ ûvºþù

üĊúă Ăz )ºĉj Ĉù ½wúÉ Ăz āwòÊăÿÂ~ ½v¹ ¢ĉĀõÿv ćwă Ăùwý¾z ā¾ù¿ ½¹ wă¹½ÿw¤Å¹ üĉv ĈýwÅ½ ¹v¿j I¡wÝĒÕv  ¿Ā¬ù ¢´£ ¾Ñw³ ºþ¤Æù ½ĀÚþù

  Ĉööúõv üĊz//π.π̧{!πb/  Ă¸Æý/ ć¾îå ¢Ċîõwù Øæ³ üúÑ I¿Ā¬ù üĉv ¢´£ ¢Åv¾í» ûwĉwÉ )¢Åv Ă¤å¾ñ ½v¾é ÷ĀúÝ Ã¾¤Å¹ ½¹ I

òÊăÿÂ~ ÷wý ¾í» wz ÿ Ĉ£wêĊê´£ ¹½vĀù ćv¾z Mwå¾Í ûj ć¾Ċñ½wîz ÿ ½wÊ¤ýv¿wz I¡wÝĒÕv ć½ÿwþå ÿ ¡wÕw{£½v āwòÊăÿÂ~ ćv¾z ºþ¤Æù üĉvw ā

)¢Åv ÜýwùĒz ¡wÝĒÕv ć½ÿwþå ÿ ¡wÕw{£½v 



 ¢Ċþùv āºîÊăÿÂ~ï  āÿ¾ñwă ĂýwùwÅ ÿ ¡wÝĒÕv ¢Ċþùv ć½ÿwþå 
 5 Ç½vÀñ ÷wý¡wùvÀõv þùvĊ¤Ĉ Ăæõoù ćwă Ā«ĉ¾òÊ ùĀzĈ ¢ĊÞÑÿĈĉwĄý 5  5ºíL/¢{ΦL{{¢Φ4+,4/+/++Φt-Φ±, 

 

 ĂýĀñ¾ă ā¹wæ¤Åv ¿v vĉü Ç½vÀñ ÓĀþù Ăz ¼·v ¿Ā¬ù {¤íĈ ¿v āwòÊăÿÂ~ ¡wÕw{£½v ÿ ½ÿwþåć ¡wÝĒÕv $Àí¾ù ê´£Ċ¡wê ¡v¾zw¸ù vĉûv¾# ùĈÉwzº 

  

. 

Ç½vÀñ ĂùwþÅwþÉ 

5ûvĀþÝ  Ĉ¤Ċþùv ¡wùvÀõv ćwă Ăæõoù ¾òÊĉĀ«ĈùĀz   ā½wúÉ5Ă¸Æý , 

5ºí ICTS.ISST.4+,4/+/++.P-.V,  5Ç½vÀñ ÛĀýĈþå 5Ç½vÀñ Ătv½v ¶ĉ½w£ -0*,-*4/ 

 ÷wý5āÁÿ¾~  ĈùĀz ¾òÊĉĀ« ć¿wÅ üùv āv½ ĂÊêý  5āÁÿ¾~ ÛĀýć½w Æýÿ½¹ 

5Ûÿ¾É ¶ĉ½w£ -0*1*4/  5ûwĉw~ ¶ĉ½w£-0*,-*4/ 

5āÿ¾ñ ÷wý ¡wÕw{£½v ć½ÿwþå ÿ ¡wÝĒÕv ¢Ċþùv āÿ¾ñ 

5āÁÿ¾~ ºí 4+,4/+/++  5¹v¹½v¾é ¶ĉ½w£ ÿ ā½wúÉ0,.4*¹*0++ |*.,*0*4/ 

 5ć¾¬ù¹wý èĉwêÉ ¾¤í¹½ć  5üĉ¾Ùwý *¾Ùwýć¾ÊÝ Ĉþ§v ¾¤í¹ IĈêĊê³ ¹wĊÍ ¾¤í¹ 

  5ûwñºþþí ĂĊĄ£ *āºþþí ĂĊĄ£ćºþí¾Å ½vÿºĊùv wÆĄù IĈîîÉĀí üÆ³ 

5ć¾¬ù ĈýwÊý ÿ ÷wý 

ĈõwúÉ ¾ñ½wí ûwzwĊ· ćwĄ¤ýv Iûv¾Ą£ I#ûv¾ĉv ¡v¾zw¸ù ¡wêĊê´£ Àí¾ù$ ¡wÝĒÕv ć½ÿwþå ÿ ¡wÕw{£½v āwòÊăÿÂ~( 3/422.1- 

5āºþþí ¢ĉwú³ ĈýwÊý ÿ ÷wý 

 Iûv¾Ą£ĈõwúLLÉ ¾ñ½wí ûwzwĊ· ćwĄ¤ýv I#ûv¾ĉv ¡v¾zw¸ù ¡wêĊê´£ Àí¾ù$ ¡wÝĒÕv ć½ÿwþå ÿ ¡wÕw{£½v āwòLLÊăÿÂ~_ Ĉ¤LLÆ~ ºí  5

,/.4400/2,  _ 5üæö£,+(3++00+3  

 5¡wÚ³Ēù 

 5āºĊî¯ 

ÿ Ĉzwĉ¿½v ¢Ą« ½¹ ¡wÝĒÕv üĉv ôĊö´£ I¾ùv üĉ¾£ øĄù I¡vºĉºĄ£ ÿ ć¾ĉ¼~ yĊÅj Ăz Ô{£¾ù ¡wÝĒÕv ć½ÿj Üú« ¿v Ä~ 

Ĉ¤Ċþùv ²ÖÅ ¢·wþÉ ć½wúÞù ûj ćwă Ăæõoù ÿ ¾òÊĉĀ«  ½¹ Ç½vÀñ üĉv ½¹ Ĉ¤Ċþùv ¡wùvÀõv  )ºÉwz ĈùĂÅ È¸z  ć½ÿj¹¾ñ

 )¢Åv āºÉÈ¸z  óÿvèúÝ ½¹ Ûwå¹ ¹¾îĉÿ½ wz ćv Ăî{É ćwă ĂæõĀù Ĉ¤Ċþùv ¡wùvÀõv āºþþí ²ĉ¾Ê£I È¸z ÷ÿ¹ ùvÀõv ¾òýwĊz ¡w

 ć¹¾z½wí Ăùwý¾z Ĉ¤Ċþùv ²ÖÅ ÿ wă ć¾ĉ¼~ yĊÅj ÛĀý wz yÅwþ¤ù Ĉ¤ĊþùvI¾òÊĉĀ« ÿ  ÷ĀÅ È¸z āºý¾Ċñ¾z½¹¡wùvÀõv  Ĉ¤Ċþùv

 ĈùĀz ¾òÊĉĀ« ĈöÍv ćwă Ăæõoù Ëw·ºÉwz Ĉù ) 

 5ćºĊöí ¡wúöí  Ĉ¤Ċþùv ²ÖÅ¾òÊĉĀ«Ĉ¤Ċþùv ¡wùvÀõv I II¾òÉÀ· üùv ć½wúÞù I¿wÅ Ăĉwúý Iºþz Ă{£½¾òÊĉĀ« 

 5Ç½vÀñ ¢ĊÞÑÿĈĉwĄý  5Ç½vÀñ ûwz¿ĈÅ½wå 

 5ĈÅ¾¤Å¹ ¢ĊÞÑÿĂýwù¾´ù 5¡w´æÍ ¹vºÞ£ ,31  
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/ 

āºĊî¯ 

Ä~ ¿v Üú« ½ÿjć ¡wÝĒÕv Ô{£¾ù Ăz ÅjĊy ¼~ĉ¾ć ÿ ºĄ£ĉI¡vº øĄù ¾£ĉü I¾ùv ö´£Ċô vĉü ¡wÝĒÕv ½¹ ¢Ą« 

¿½vĉzwĈ ÿ ¢·wþÉ ²ÖÅ þùvĊ¤Ĉ ć½wúÞù ¾òÊĉĀ« ÿ Ăæõoù ćwă ûj ùĈ ºÉwz  )¡wùvÀõv þùvĊ¤Ĉ ½¹ vĉü Ç½vÀñ ½¹ ÅĂ 

È¸z ½ÿj¹¾ñć āºÉ ¢Åv )È¸z óÿv ¾Ê£ĉ² āºþþí ¡wùvÀõv þùvĊ¤Ĉ ĂæõĀù wăć Ăî{É vć wz ÿ½ĉ¹¾î Ûwå¹ ½¹ èúÝI 

È¸z ÷ÿ¹ zĊ¾òýw ¡wùvÀõv þùvĊ¤Ĉ yÅwþ¤ù wz ÛĀý ÅjĊy ¼~ĉ¾ć wă ÿ ²ÖÅ þùvĊ¤Ĉ Ăùwý¾z ¹¾z½wíć I¾òÊĉĀ« ÿ È¸z 

÷ĀÅ āºý¾Ċñ¾z½¹ ¡wùvÀõv Ĉ¤Ċþùv Ëw· Ăæõoù ćwă ĈöÍv ¾òÊĉĀ« ĈùĀz Ĉù ºÉwz) 

 

5ćºĊöí ¡wúöí 

 Ĉ¤Ċþùv ²ÖÅ¾òÊĉĀ«Ĉ¤Ċþùv ¡wùvÀõv II¾òÉÀ· I¾òÊĉĀ« üùv ć½wúÞù I¿wÅ Ăĉwúý Iºþz Ă{£½ 
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Ô{£¾ù ¡wÝĒÕv 

Ô{£¾ù ¡vºþ¤Æù 

ºþ¤Æù ā½wúÉ ºþ¤Æù ÛĀý ºþ¤Æù ÷wý 

   

   

 ¡v¾ĊĊâ£āºÉ ówúÝv Ă¸Æý ½¹üĊÊĊ~ ćwă 

 ā½wúÉĂ¸Æý ½w£ĉ¶ â£ĊĊāºÉ ówúÝv ¡v¾ 

   

   

   

   

ûwñºþþíºĊĉm£ 

 ñ¹vĀýw· ÷wý ÿ ÷wýĈ ½w£ĉ¶ iwÒùv ¡wÚ³Ēù 

¾¬ùć āÁÿ¾~ ć½¹wý èĉwêÉ ¾¤í¹    

Ą£Ċ*āºþþí Ă 

 Ą£Ċûwñºþþí Ă 
ćºþí¾Å ½vÿºĊùv wÆĄù IĈîîÉĀí üÆ³    

āÁÿ¾~ ¾Ùwý ć¾ÊÝ Ĉþ§v ¾¤í¹ IĈêĊê³ ¹wĊÍ ¾¤í¹    

ºùĉāÿ¾ñ ¾ üĉº£ ÷wÆ³ ºú´ù ¾¤í¹    

 ¡vºþ¤Æù óĀuÆù

āºîÊăÿÂ~ 
Ĉýwz¾Ąù Ĉýwêă¹ ½ºĊ³ ćwéj    

t½Ċ *āºîÊăÿÂ~ Ä 

ÊăÿÂ~ ûÿwÞùĈ 
¢·¹ Ĉêõw· ¹Āú´ù ÃºþĄù    
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yõwÖù ôÎå¾Å 

, ³v¾ÕĈ ½wúÞùć üùv Ā«ĉ¾òÊ ùĀzĈ ,0 

,(,(, ½wúÞùć ÅĊIø¤Æ ½wúÞùć ÷¾ý½vÀåv ,1 

,(,(- ½wúÞùć ÁĀõĀþî£ć ,2 

,(-(, ÷ĀĄæù Ûwå¹ ½¹ èúÝ ,2 

,(-(- Å½¾zĈ þùvĊ¢ ½¹ Ăæõoù wăć ûĀñwýĀñ Ăî{É -+ 

,(-(. ¹½vºýw¤Åv ½wúÞùć üùv Ăî{É )ISO/IEC -2+.. - , ÿ ISO/IEC -2+..- -# /1 

- ¡wùvÀõv Ĉ¤Ċþùv ¾òÊĉĀ« ĈùĀz 04 

-(.(, ²ÖÅ ¾æÍ 1- 

-(.(- ²ÖÅ ĉì 1. 

-(.(. ²ÖÅ ÿ¹ 1/ 

-(.(/ ²ÖÅ ĂÅ 10 

-(2(, Å½¾zĈ ¢´Í ýĊºþù¿wć wăć Å½vÿĈ ½¹ ³v¾ÕĈI ½wúÞùćI ¿wÆõºùć ºĄ£ĉº 2+ 
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-(2(- Å½¾zĈ ¢´Í ýĊºþù¿wć wăć Å½vÿĈ ¿v¾³v ¢õwÍv 2, 

-(2(. Å½¾zĈ ¢´Í ýĊºþù¿wć wăć Å½vÿĈ ºùĉ¾ĉ¢ ¢ÆÊý 2. 

-(2(/ Å½¾zĈ ¢´Í ýĊºþù¿wć wăć Å½vÿĈ ó¾¤þí Å¾¤Å¹Ĉ 2/ 

-(2(0 Å½¾zĈ ¢´Í ýĊºþù¿wć wăć Å½vÿĈ ¹ÿ½ÿć x¾¸ù 20 

-(2(1 Å½¾zĈ ¢´Í ýĊºþù¿wć wăć Å½vÿĈ ½wòýÀù½ć 22 

-(2(2 Å½¾zĈ ¢´Í ýĊºþù¿wć wăć Å½vÿĈ ºùĉ¾ĉ¢ wÖ· wă ÿ ¢{§ wéÿĉÜ 23 

-(2(3 Å½¾zĈ ¢´Í ýĊºþù¿wć wăć Å½vÿĈ ¢Ùwæ³ ¿v ā¹v¹ 24 

-(2(4 Å½¾zĈ ¢´Í ýĊºþù¿wć wăć þùvĊ¢ ¡wÕw{£½v 3+ 

-(2(,+ Å½¾zĈ ¢´Í ýĊºþù¿wć wăć Å½vÿĈ Úþ£Ċ¡wú üùv HTTP 3- 

-(2(,, Å½¾zĈ ¢´Í ýĊºþù¿wć wăć Å½vÿĈ Üzwþù ÿ ĂÉĀ~ wă 3. 

-(2(,- Å½¾zĈ ¢´Í ýĊºþù¿wć wăć Å½vÿĈ Ăùwý¾z wzĀùĉô 3/ 

-(2(,. Å½¾zĈ ¢´Í ýĊºþù¿wć wăć Å½vÿĈ xÿ ÿ¾ÅĉÄ 30 

-(2(,/ Å½¾zĈ ¢´Í ýĊºþù¿wć wăć Å½vÿĈ ~Ċºþz¾îć 31 

-(2(,0 ¤ýĊĂ¬ ¿½vĉzwĈ èzwÖù ¹½vºýw¤Åv ASVS 32 

-(3(, Å½¾zĈ ÅjĊy ¼~ĉ¾ć Buffer Overflows 32 

-(3(- Å½¾zĈ ÅjĊy ¼~ĉ¾ć Insufficient Transport Layer Protection 4/ 

-(3(. Å½¾zĈ þùvĊ¤Ĉ Site Scripting ςCross  $XSS# 44 

-(3(/    Å½¾zĈ þùvĊ¤Ĉ Denial of Service ,+- 

-(3(0 Å½¾zĈ þùvĊ¤Ĉ Content Spoofing ,+2 

-(3(1 Å½¾zĈ þùvĊ¤Ĉ Information Leakage ,+3 

-(3(2 Å½¾zĈ þùvĊ¤Ĉ Server Misconfiguration ,+4 

-(3(3 Å½¾zĈ þùvĊ¤Ĉ Application Misconfiguration ,,+ 

-(3(4 Å½¾zĈ þùvĊ¤Ĉ HTTP Smuggling ,,, 

-(3(,+ Å½¾zĈ þùvĊ¤Ĉ ÅjĊy ¼~ĉ¾ć HTTP Splitting ,,/ 
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-(3(,, Å½¾zĈ þùvĊ¤Ĉ Finger Printing ,,2 

-(3(,- Å½¾zĈ þùvĊ¤Ĉ ÅjĊy ¼~ĉ¾ć Insufficient Session Expiretion  ,,3 

. Ătv½v ÿ üĉÿº£ ¡wùvÀõv Ĉ¤Ċþùv ćv¾z ĂæõĀùćwă ¾òÊĉĀ« ĈùĀz ,-1 

.(,(, ¢ÅwĊÅ xw¸¤ýv ,-2 

.(,(- ĊÅ¢Åw āºăwÊù¿wz ,-3 

.(,(. ¢ÅwĊÅ x¹v ,-4 

.(,(/ ¢ÅwĊÅ ć¿vĀù ,., 

.(,(0 ćÂ£v¾¤Åvćwă xw¸¤ýv vĀ¤´ù ½¹ wă¾òÉÀ· ,., 

.(,(1 Èõw¯ćwă Ĉ¤Ċþùv ¾òÉÀ· ,.. 

.(,(2 ćwă¹¾z½wí Ĉ¤Ċþùv wă¾òÉÀ· ,/. 

.(-(, ·»Ċā¾¿wÅć ā¹v¹wă ½¹ āwòĉw~ ā¹v¹ ,/0 

.(-(- Èõw¯wă ½¹ ¿vĀùć¿wÅć ,0- 

.(-(. wă½Ā¤íwåć ³v¾ÕĈ wúýĉĂ¿wÅ ,0- 

.(-(/ óÿÁwù Ā¬¤Æ« ,0/ 

.(-(0 ûwú¤·wÅ ā¹v¹ wúýĉĂ¿wÅ ,01 

.(-(1 ½Āòõvĉø¤wăć wúýĉĂ¿wÅć ,01 

.(-(2 ā½ÿ¹ ĈýwÅ½¿ÿ¾z Ăĉwúý¿wÅ ,01 

.(-(3 ¡Ēú³ ĀuÅ ,02 

.(-(4 äÊí ¡w´æÍ ā¹Āõj ½¹ ûwù¿ wúýĉĂ¿wÅć ,03 

.(.(, ¢ÅwĊÅćwă ÓĀz¾ù Ăz ¡w´æÍ ø Åv ,04 
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.(.(. ¢ÅwĊÅćwă ¾ĊĊâ£ Ã½¹j $¡w´æÍ ûwĄþ~ ÿ â£ĊĊ¾ ÆùĊ¾ ¿ĉĂýwí¾# ,1, 

.(.(/ ¢ÅwĊÅćwă ÓĀz¾ù Ăz Û½vÀù õĊìþ ,1, 

.(.(0 ¢ÅwĊÅćwă ÓĀz¾ù Ăz þÉw¯Ĉ Ăúöí öíĊºć ,1- 

.(.(1 ¢ÅwĊÅćwă Ăözwêù wz ¡w´æÍ āwñ½¹ ,1. 

.(.(2 ¢ÅwĊÅćwă ÓĀz¾ù Ăz xÿ ¢ĉwÅwă ÿ ¡w´æÍ ā¹Āõj ,1. 

.(0(, ~Ċ£v¹wĄþÊĈ v¾zć Ā«ĉ¾òÊ ùĀzĈ Å½w~Ĉ Ā« ,2, 

.(0(- ¡vºĉºĄ£ ÿ āv½ ô³ ćwă ĂæõĀù ćwă ĈöÍv ¾òÊĉĀ« ,2- 

.(0(. ¡wùvÀõv ÿ ÅĊ¢Åwwăć þùvĊ¤Ĉ ĂæõĀùwăć öÍvĈ Ā«ĉ¾òÊ ,2/ 

/ āÁvÿĂùwý ,3. 

/(,(, öòývĊÆĈ Ăz Å½wåĈ ,3. 

/(,(- Å½wåĈ Ăz öòývĊÆĈ ,32 
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óÿvº« ¢Å¾Ąå 

óÿº« , ¡wùvÀõv Ûwå¹ ½¹ èúÝ ,3 

óÿº« - ÷ĀĄæù Ûwå¹ ½¹ èúÝ ½¹ Ă·¾¯ ³Ċ¡w ÅĊø¤Æ ,4 

óÿº« . ¡wùvÀõv þùvĊ¤Ĉ xÿ ½ÿ¾Å wz ÿ½ĉ¹¾î Ûwå¹ ½¹ èúÝ -1 

óÿº« / ¡wùvÀõv þùvĊ¤Ĉ ½ÿ¾Å Ăùwý¾z ¹¾z½wíć ¢´£ xÿ wz ÿ½ĉ¹¾î Ûwå¹ ½¹ èúÝ .. 

óÿº« 0 ¡wùvÀõv þùvĊ¤Ĉ ½ÿ¾Å w~ĉāwò ā¹v¹ wz ÿ½ĉ¹¾î Ûwå¹ ½¹ èúÝ /- 

óÿº« 1 ĂÅwþÉ ºĄ£ĉº wă ÿ ÅjĊy ¼~ĉ¾ć wăć Ā«ĉ¾òÊ ùĀzĈ  12 

óÿº« 2 ùĊûvÀ ¾Ö· ºĄ£ĉº wă ÿ ÅjĊy ¼~ĉ¾ć wÅwþÉĈĉ āºÉ 13 

óÿº« 3 ýĊºþù¿wć wăć Å½vÿĈ ½¹ ³v¾ÕĈI ½wúÞùćI ¿wÆõºùć ºĄ£ĉº 2+ 

óÿº« 4 ýĊºþù¿wć wăć Å½vÿĈ ¿v¾³v ¢õwÍv 2, 

óÿº« ,+ ýĊºþù¿wć wăć Å½vÿĈ ó¾¤þí Å¾¤Å¹Ĉ 2. 

óÿº« ,, ýĊºþù¿wć wăć Å½vÿĈ ó¾¤þí Å¾¤Å¹Ĉ 2/ 

óÿº« ,- ýĊºþù¿wć wăć Å½vÿĈ  ¹ÿ½ÿć x¾¸ù 20 

óÿº« ,. ýĊºþù¿wć wăć Å½vÿĈ ½wòýÀù½ć 22 

óÿº« ,/ ýĊºþù¿wć wăć Å½vÿĈ ºùĉ¾ĉ¢ wăwÖ· ÿ ¢{§ wéÿĉÜ 23 

óÿº« ,0 ýĊºþù¿wć wăć Å½vÿĈ ¢Ùwæ³ ¿v ā¹v¹ 24 

óÿº« ,1 ýĊºþù¿wć wăć Å½vÿĈ ½¹ þùvĊ¢ ¡wÕw{£½v 3+ 

óÿº« ,2 ýĊºþù¿wć wăć Å½vÿĈ Úþ£Ċ¡wú üùv HTTP 3- 

óÿº« ,3 ýĊºþù¿wć wăć Å½vÿĈ Üzwþù ÿ ĂÉĀ~ wă 3. 

óÿº« ,4 ýĊºþù¿wć wăć Å½vÿĈ Ăùwý¾z wzĀùĉô 3/ 

óÿº« -+ ýĊºþù¿wć wăć Å½vÿĈ xÿ ÿ¾ÅĉÄ 30 

óÿº« -, ýĊºþù¿wć wăć Å½vÿĈ ~Ċºþz¾îć 31 
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¡v½wÎ¤·v ¢Å¾Ąå 

API Application Program Interface 

ASLR Address space layout randomization 

ASVS Application Security Verification StandarŘ 

CAPEC Common Attack Pattern Enumeration and Classification 

CSP Content Security Policy 

CVSS Common Vulnerability Security System 

CWE Common Weakness Enumeration 

DNS Domain Name System 

DTD document type definition  

GUID Globally Unique Identifier 

HSTS HTTP Strict Transport Security 

HTTP Hyper Text Transfer Protocol 

HTTPS Hyper Text Transfer Protocol Secure 

I/O Input Output 

IP Internet Protocol 

OWASP Open Web Application Security Project 

RPC Remote Procedure call 

SQL Structured Query Language 

SSL/TLS Secure Socket Layer/Transport Layer Security 

SSO Single Sign on 

STRIDE Spoofing, Tampering, Repudiation, Information Disclosure, Denial of Service, 

Elevation of Privilege 

TOV Target of verification 

URL Uniform Resource Locator 

WASC Web Application Security Consortium 

XSS Also known as a Cross Site Scripting 

 

https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0ahUKEwiTvO_Q97_KAhXGkCwKHUxKDlEQFggdMAA&url=https%3A%2F%2Fen.wikipedia.org%2Fwiki%2FHTTP_Strict_Transport_Security&usg=AFQjCNHURo42531rqMzI0ZT57li9x8k61A&sig2=1B4HtihVcf976Zv0nbbgSA
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,0 

, ĈùĀz ¾òÊĉĀ« üùv ć½wúÞù Ĉ³v¾Õ 

 wă ć½wúÞù ćºþz Ă¤Å¹ 

 üĊ£đ ĂÊĉ½ ćv½v¹ ć½wúÞù"APXITEKTÝN"  ćwþÞù Ăz"ü¤·wÅ ½¹ ć¹w¤Åv" ĈùºÉwz) ¢âõ ½¹ ĂùwýCambridge I

 ćwþÞù Ăz ć½wúÞù"¢·wÅ ÿ Ĉ³v¾Õ ½¹ ć¹w¤Åv ÿ ¾þă"  ÿ"¹w¬ĉv ÿ Ĉ³v¾Õ ì{Å"  )¢Åv 

 ½¹],[ ĂÝĀú¬ù Iø¤ÆĊÅivÀ«v ¿v ćv, Ĉù äĉ¾Þ£ Ô{£¾ùûj üĊz ĂÖzv½ ìĉ ÿ iÀ« ÿ¹ )¹ĀÉ  ø¤ÆĊÅ ìĉ ôĊîÊ£ Iwă

Ĉùûj ºĉwz vº¤zv Iø¤ÆĊÅ ìĉ ¹w¬ĉv ćv¾z )ºþă¹  v½¢·wþÉ Þ£ IôĊö´£ äĉ¾Þ£ )¹¾í ôĊö´£ ÿ²ÖÅ üĊĊºþù-  ÿ ivÀ«v

ûj üĊz Ôzvÿ½ Ĉù wăz Ôzvÿ½ ÿ ivÀ«v Iø¤ÆĊÅ ¹w¬ĉv ćv¾z Iø¤ÆĊÅ ¾ă ôĊö´£ ¿v ºÞz )ºÉwzĂ  øăwz v½ ôĊö´£ ¿v āºùj ¢Å¹

Ĉù yĊí¾£v ćv¾z ôĊö´£ ¿v āºùj ¢Åºz ivÀ«v yĊí¾£ Ăz )¹ĀÉ ¹w¬ĉv ¾Úý ¹½Āù ø¤ÆĊÅ w£ ºþþí« ø¤ÆĊÅ ¹w¬ĉ Iºĉº

Ĉù Ĉ³v¾ÕºþĉĀñ) 

 ½¹],[ úÞù Iø¤ÆĊÅ ć½wϦø¤ÆĊÅ ìĉ Ĉ³v¾Õ ¿v ÷ĀĄæù üĉ¾£đwzϦ Ĉù wþÞù)¹ĀÉ  øĊÆê£ ô³ āv½ ìĉ Ić½wúÞù ÷ĀĄæù

Ĉù āºĊ°Ċ~ ćwĄú¤ÆĊÅ Ĉ³v¾Õ ĈñºĊ°Ċ~ ¾z Ă{öá ćv¾z Ă{öá ÿºÉwz ]/[ ) 

Ĉù v½ ć½wúÞùĂ{þ« ¿v ûvĀ£ ¢{´Í ā¹v¹ ć½wúÞù ¿v ĂÊĊúă Iā¹v¹ āwòĉw~ ±v¾Õ ìĉ )¹v¹ ½v¾é ĈÅ½¾z ¹½Āù äö¤¸ù ćwă

Ĉù÷¾ý ±v¾Õ Iºþí÷¾ý ć½wúÞù ¿v I½vÀåv ºÉ½v ¾ĉºù ÿ ½vÀåvIT Ĉù ü¸Å ¡wÝĒÕv ć½wúÞù ¿v Iûwù¿wÅ )ºþĉĀñ 

Ă¤Å¹ Ić½wúÞù ćv¾z Ĉõÿ ¹½vºý ¹Ā«ÿ Ü«v¾ù ½¹ ĈÍw· ćºþz ºþýwù Üzwþù Ĉ·¾z ½¹].(-[ ćwă ć½wúÞù Ĉ·¾z I

¹Ā«Āù ćwă ć½wúÞù āºúÝ Ĉå¾Þù Ăz Ăùv¹v ½¹ )¢Åv ā¹¾í ²ĉ¾Ê£ v½ ¹Ā«Āù ĈùĈù ¾ĉ¿ ¡½ĀÍ Ăz Ăí øĉ¿v¹¾~ 5ºÉwz 

¶  ø¤ÆĊÅ ć½wúÞù(System Architecture) 

¶ ÷¾ý ć½wúÞù ½vÀåv(Software Architecture) 

¶  ûwù¿wÅ ć½wúÞù(Enterprise Architecture) 

¶  ½wí ÿ yÆí ć½wúÞù(Business Architecture) 

¶  ¡wÝĒÕv ć½wúÞù(Information Architecture) 

¶  ¹¾z½wí ć½wúÞù(Application Architecture) 

                                                      
̸ Elements 

̹ Hierarchical 
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¶  ā¹v¹ ć½wúÞù(Data Architecture) 

¶  ćÁĀõĀþî£ ć½wúÞù(Technology/Infrastructure Architecture) 

¶  Ü«¾ù ć½wúÞù(Reference Architecture) 

¶  ºĊõĀ£ Ô· ć½wúÞù(Product-Line Architecture) 

ă ć½wúÞù Iđwz āºÉ ûvĀþÝ ćwă ć½wúÞù ûwĊù ¿v ćÁĀõĀþî£ ÿ ½vÀåv ÷¾ý Iø¤ÆĊÅ ćw ć¹wĄþÊĊ~ ć½wúÞù Ĉ³v¾Õ ćv¾z

)ºýºÉ xw¸¤ýv ĈùĀz ¾òÊĉĀ« 

,(,(, ÷¾ý ć½wúÞù Iø¤ÆĊÅ ć½wúÞù½vÀåv 

Ă¤Å¹ ½¹ ÷ĀĄæù üĉ¾£đwzćºþzĈù ø¤ÆĊÅ ć½wúÞù Ić½wúÞù ćwă Mw{ĉ¾ê£ ø¤ÆĊÅ ć½wúÞù ÿ ć½wúÞù ÷ĀĄæù )ºÉwz

Ĉù äĉ¾Þ£ v½ ø¤ÆĊÅ ìĉ ć½wúÞù ôÍv ½¹ ć½wúÞù äz¾Þ£ ûwĊz ½¹ Ăí ôĊõ¹ üĉv Ăz )¢Åv ûwÆîĉÅ üĉv Ăí øĊþí ø¤ÆĊ

Ĉù v½ ø¤ÆĊÅ ć½wúÞù äĉ¾Þ£ )ºÉwz ćÀĊ¯ ¾ă ºývĀ£]-[ Ĉù Ătv½vĂÝĀú¬ù Iø¤ÆĊÅ ć½wúÞù )øĊþí ¿v ¢Åv ćv

¢ĉ¹Ā«Āù,ûj ¿v ìĉ ¾ă ¡wĊÍĀÎ· Iø¤ÆĊÅ ìĉ ćwă ĂÖzv½ ÿ wă- ûj üĊz  äĉ¾Þ£ ø¤ÆĊÅ ćv¾z ½w¤·wÅ ìĉ Ăí wă

Ĉùºþþí) 

÷¾ý ć½wúÞù ćv¾z äĉ¾Þ£ ìĉ øĊăvĀ¸z ¾ñvø¤ÆĊÅ ć½wúÞù$ ½vÀåv ÷¾ý ćwăø¤ÆĊÅ ć½wúÞù wĉ #ć½vÀåv  ¾òĉ¹ ćwă

ø¤ÆĊÅ ć½wúÞù ô¨ù$  ćw¬z Iø¤ÆĊÅ ć½wúÞù äĉ¾Þ£ ½¹ ¢Åv Ĉåwí IøĊþí Ătv½v #ćºĊõĀ£ ćwăϦ¢ĉ¹Ā«Āù wăϦ I

¢ĉ¹Ā«Āù Ĉù¾z ć½wúÞù ÷ĀĄæù ¿v Ă°ýj Ĉõÿ )øĊă¹ ½v¾é v½ ¾Úý ¹½Āù ø¤ÆĊÅ ćwăüĉv ºĉj  ćwă½w¤·wÅ Ić½wúÞù Ăí ¢Åv

Ĉù ôùwÉ v½ ø¤ÆĊÅ ìĉ ćđwz ²ÖÅ ć¾òĉ¹ ćwă ø¤ÆĊÅ ćv¾z v½ ø¤ÆĊÅ ć½wúÞù äĉ¾Þ£ øĊăvĀ¸z ¾ñv Ă¬Ċ¤ý½¹ )¹ĀÉ

÷¾ý ćwă ø¤ÆĊÅ ô¨ù I¡wĊÍĀÎ· ¢úÆé ½¹ ÿ øĊþí ûwĊz v½ ûj ćđwz ²ÖÅ ćwă ¢ĉ¹Ā«Āù ºĉwz IøĊþí ûwĊz ć½vÀåv

 ¡½ĀÍ Ăz ûĀ¯Box Black āwòý ivÀ«v Ăz ĈùĈýÿ¾Ċz ¡wĊÍĀÎ· Ôêå Iºþí. Ĉù ¾Úý ½¹ v½ wă ûj ¢ĉ¹Ā«Āù )øĉ¾Ċñ

÷¾ý ćwă ø¤ÆĊÅ ćđwz ²ÖÅ ćwăĂæõĀù Ić½vÀåv÷¾ý ćwăĈù ûj ćwă ø¤ÆĊÅ¾ĉ¿ ÿ ć½vÀåvć½wúÞù äĉ¾Þ£ Ă¬Ċ¤ý½¹ )ºþÉwz 

                                                      
̸ Entities 

̹ Relationship 

̺ Public 
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,2 

÷¾ý 5ºÉwz ºĉwz ¡½ĀÍ üĉºz Iø¤ÆĊÅ ć½wúÞù ÃwÅv ¾z I½vÀåv÷¾ý ć½wúÞù½vÀåvI ¬ùø¤ÆĊÅ¾ĉ¿ ĂÝĀú ĂæõĀù ÿ wă Iwă

÷¾ý ćv¾z ½w¤·wÅ ìĉ Ăí ¢Åv wă ûj üĊz ¡wÕw{£½v ÿ wă ûj ¿v ìĉ ¾ă Ĉýÿ¾Ċz ¡wĊÍĀÎ·Ĉù äĉ¾Þ£ ½vÀåv)ºþí 

,(,(- ćÁĀõĀþî£ ć½wúÞù 

 ½ĀÎ¤ù ¡wÝĒÕv ć½ÿwþå ¿v ÷ĀúÝ ûwă»v ½¹ Ăí ¢Åv ćÀĊ¯ ûj ÿ ¡wÝĒÕv ć½ÿwþå ć¾ăwÙ ā¾îĊ~ ¢êĊê³ ½¹ Ăĉđ üĉv

ĒÕv ć½ÿwþå ¿v ²ÖÅ üĉv )¢Åvć½ÿwþå āºý¾Ċñ¾z½¹ ¡wÝ ¢¸Å ćwă÷¾ý ÿ ć½vÀåvāºý¿v¹¾~Àĉ½ Ăöú«¿v ć½vÀåvwăI Ăýwĉv½ ćwă

ĈÎ¸ÉI Ăî{ÉĂýwĉv½ ćwăćvI ¢·wÅ¾ĉ¿ ĈîĊýÿ¾¤îõv ÿ Ĉ£v¾zw¸ù ćwăI ÷¾ý ćwă¾¤Æz )))ÿ ć½vÀåv¢ÅvÅv ¢êĊê³½¹ ) ½v¾ê¤

ø¤ÆĊÅ ûwù¿wÅ Ĉ£wÝĒÕv ćwă ½¹Ĉù ÷w¬ýv Ăĉđ üĉv½wúÞù Ăĉđ ½¹ )¹¹¾ñ¢·wÅ¾ĉ¿ ć ć½ÿwþå wă ¢¸Å ćwă ć½vÀåv

÷¾ýĂî{É ÿ ć½vÀåvø¤ÆĊÅ ½v¾ê¤Åv ćv¾z ¿wĊý¹½Āù Ĉ£v¾zw¸ù ćwăĈù üĊĊ{£ ÿ ĈĉwÅwþÉ ûwù¿wÅ ć¹¾z½wí ćwă )ºý¹¾ñ

ćºþù¿wĊý ć¹Ā«Āù ÿ wă  ćwă ć½ÿwþå ¢´£÷¾ý ¾¤Æz$ ĈöÍv ĂĊ³wý ½wĄ¯ ÃwÅv¾z ûwù¿wÅā¹v¹ ¢ĉ¾ĉºù ć½vÀåv ÿ wă

ø¤ÆĊÅ¸Å ôùwÝ ćwăć½ÿwþå ¡wÝĒÕv Ç¿v¹¾~ ćwă½vÀåv ¢ Ăê{Õ #wă½vÀåv ûwĊù ÿ Ĉ£v¾zw¸ù ćwăĈù ćºþz)ºý¹¾ñ 

   ĈùĀz ¾òÊĉĀ« Ăî{É üùv ć½wúÞù 

,(-(,  èúÝ ½¹ Ûwå¹ ÷ĀĄæù 

 

ôîÉ , èúÝ ½¹ Ûwå¹ ÷ĀĄæù 
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$ ¡wÝĒÕv üĊúÒ£ øĊăwæù ¿v Ĉîĉ èúÝ ½¹ Ûwå¹ ÷ĀĄæùInformation Assurance# Ăí ¢Åv  Ĉõ¾¤þí ć Ăĉđ üĉºþ¯

 ½¹ ĈòýÿÀåv ¹w¬ĉv I÷ĀĄæù üĉv ć¿wÅ ā¹wĊ~ ÿ Ĉ³v¾Õ ¿v ãºă )ºĉwúý Ĉù ĂÕw³v v½ ¡wÝĒÕv ć½ÿwþå ø¤ÆĊÅ IĈ¤Ċþùv

 Ĉĉwă ¹vº·½ ÛĀéÿ ÷wòþă ĈîĉÀĊå ÿ Ĉþå IĂĉÿ½ IÌ¸É ¾Úþù ¿v ø¤ÆĊÅ ¡wĊ³ Ă·¾¯ ô³v¾ù ÷wú£ ¿v ¢Ùwæ³ ĈĉwývĀ£

wz Ĉ¤Ċþùv ćwă ó¾¤þí wă ûj ½¹ Ăí ¢Åv  ½v¾é ā¹wæ¤Åv iĀÅ ¹½Āù wă ć¾ĉ¼~ yĊÅj wĉ ÿ ºýĀÉ Ĉù Ă«vĀù ¢ÆîÉ

Ĉù )¹¾Ċñ ûwù¿wÅ Ăz IĈåwí ûwù¿ ¹w¬ĉv wz Iø«wĄù ¹ÿ½ÿ ¿v ¢Þýwúù ćw« Ăz Ăí ¢Åv ĈùwÚý ćÂ£v¾¤Åv ìĉ ¹¾îĉÿ½ üĉv

 )ºĉwúý Ĉù ć½wĉ ø¤ÆĊÅ ¢Ùwæ³ ÿ ÌĊ¸Ê£ ½¹ Üĉ¾Æ£ ¢Ą« ½¹ wă Ü«¾ù xw¤í èzwÖùώ̺ ϐ̷ ½¹ ÷ĀĄæù üĉv I ¹wÞzv

5¹¾í ā½wÉv ¾ĉ¿ ¹½vĀù Ăz ûvĀ£ Ĉù āºÉ ĈÅ½¾z ā¿Ā³ ÛĀý ÿ ¹wÞzv Ăz Ă«Ā£ wz wùv I¹ĀÉ Ĉù  ĈÅ½¾z ć¾£ ā¹¾¤Æñ 

,( Thechnology 

-(  ¿v ĈÊ¸zSystem and Network Security 

.( Web and Application Security 

¾òÊĉĀ« ćwă Äĉÿ¾Å ÈĉvÀåv wz yÅwþ¤ù ¢Åv ¾¤Ąz ÀĊý āºþĉj ½¹ Ăí ć¹½vĀù  ¾Úý ½¹5¹ĀÉ Ă¤å¾ñ 

,( Data Security 

-( Technology 

.( Operation 

/( Business Communication Security 

0( Social Monitoring and Effectivness 

1( Risk Management 

 óÿº« ½¹ ©½ºþù Ĉ¤Ċþùv ¾Ċzvº£ ûvĀ£ Ĉù Ăĉđ ¾ă ½¹¾ĉ¿  )¹Āúý ówúÝv v½ 

óÿº« , èúÝ ½¹ Ûwå¹ ¡wùvÀõv 

äĉ¹½  ²ÖÅĈ¤Ċþùv ā¹wæ¤Åv ôzwé Ĉ¤Ċþùv ćwă ø¤ÆĊÅ ÿ ½vÀzv 

, 
Ô· ĈÊùI  IĂĉÿ½

Ç¿Āùj ÿ Ĉăwñj 
ā¹wæ¤Åv Èù Ô· ÿ wăºí ć¾òý¿wz IºĊöí ÷wî´¤Åv I¡wÝĒÕv ćºþz Ă¤Å¹ 

- ĈîĉÀĊå Ĉ¤Ùwæ³ ćwă ½vÀzv ¿v ā¹wæ¤Åv ÿ ôæé IºĊöí 

. ûĀùv¾Ċ~ óvÿ¾ĉwå IĈ¤ýj Ãÿ¾ĉÿ ½¹ ²ÖÅ Ăî{É Ić½wòýÀù½ Ăî{É ĈÍĀÎ· ć¿w¬ù 

/ Ăî{É ø¤ÆĊÅ ÌĊ¸Ê£/ć¾ĊñĀö« ¿v »Āæý (IDS/IPS) 
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ø¤ÆĊÅ ¢ĉ¾ĉºù yĊÅj ć¾ĉ¼~ I£w¢ĊÞz Ĉ¤Ċþùv ¾z½wí ĈĉwĄ¤ýv 

ó¾¤þí ĈÅ¾¤Å¹ IºĊĉw£ ¢ĉĀă ¾z½wí×wæ³ I 

0 ûwzÀĊù 
ø¤ÆĊÅ ÌĊ¸Ê£ »Āæý ûwzÀĊù Iø¤ÆĊÅ Ĉzwĉ¿½v yĊÅj ć¾ĉ¼~ ûwzÀĊù 

¢ĊÞ{£ Ĉ¤Ċþùv ¾z½wí ĈĉwĄ¤ýv IĈ¤ýj Ãÿ¾ĉÿ Ió¾¤þí ĈÅ¾¤Å¹I ºĊĉw£ ¢ĉĀă ¾z½wí 

1 ć¹¾z½wí Ăùwý¾z 
ø¤ÆĊÅ ÌĊ¸Ê£ »Āæý ûwzÀĊù Iø¤ÆĊÅ Ĉzwĉ¿½v yĊÅj ć¾ĉ¼~ ûwzÀĊù 

ó¾¤þí ĈÅ¾¤Å¹ IºĊĉw£ ¢ĉĀă ¾z½wí IüĊĊÞ£ ¢´Í ć¹ÿ½ÿ ITrust )ºí ²ÖÅ ½¹ ¢Ċþùv ¿v ûwþĊúÕv ÿ 

2 ā¹v¹ 
ć½wòýÀù½ Ió¾¤þí ĈÅ¾¤Å¹I ºĊĉw£ ¢ĉĀă ¾z½wí$ ā¹v¹ āwòĉw~ ¢Ċþùv I I#Ô·¾z ā¾Ċ·» ÿ ûw{Ċ¤Ê~ Ă¸Æý

÷wĊ~ ¢Ċþùv ÿ ¡wÝĒÕv ĈéĀê³ ¢ĉ¾ĉºù IvĀ¤´ù ¢Ċþùv 
 

 Ĉöí ¢õw³ ½¹ Ăí ¹ĀÉ Ĉù äĉ¾Þ£ ć¹¾z½wí Ăùwý¾z ìĉ ć¿wÅ ā¹wĊ~ ÿ ĂÞÅĀ£ ¢Ą« ćºþĉj¾å ½vÀåv ÷¾ý ĈÅºþĄù ½¹

 ĈùĀz ¾òÊĉĀ« Ăîþĉv Ăz Ă«Ā£ wz )ºÉwz Ĉù ¢Æ£ ÿ ć¿wÅ ā¹wĊ~ Ić½wúÞù üĊĊÞ£ ÿ Ĉ³v¾Õ Iwă ćºþù¿wĊý äĉ¾Þ£ 5ôùwÉ

 ¢´£ ć¹¾z½wí Ăùwý¾z ĈÝĀý xÿ½v¾ê¤Åv Ăö³¾ù ½¹ üĉv¾zwþz I¢Åvćv Ăî{É ćwă ĂæõĀù I yÅwþù ÿ ć¿wÅ ā¹wĊ~ ćv¾z  āv½

ÿ Ăî{É ¾¤Æz ½¹ ûj ć¿vºýv wÒå ½¹ ¡wùº· Ătv½vć  ā¹wĊ~ ÿ Ĉ³v¾Õ ćv¾z Ă¤{õv ¹ĀÉ Ĉù Ă¤å¾ñ ½wí Ăz ÿ üĊĊÞ£ ¢ý¾¤þĉv

 ĂĊĄ£ ½vÀåv ÷¾ý ć¿wÅ ā¹wĊ~ ÿ ĂÞÅĀ£ ºþĉj¾å ºþýwúă ćºþĉj¾å ÀĊý Ô{£¾ù Ăî{É ć¿wÅ ÿĊõ¹ Ăz )¢Åv āºÉ äĉ¾Þ£ÿ ô ¹Ā«

 äö¤¸ù ô³v¾ù ½¹ Ă¤å¾ñ ¡½ĀÍ ¡wùvºév ûwĊù ć¾Ùwþ£ ûvĀ£ Ĉù Iºþĉj¾å ÿ¹ ûwĊù āºÉ ĈÕ ô³v¾ù ûwĊù ĂzwÊ£wă ûj I

 ºþýwúă óÿº«-  ¿v ¿wå ÿ Ăĉđ ¾ă ½¹ wă ûj ¿v Ĉ·¾z Ăz I±¾Öù ĈÝwå¹ ćwă ÷ÀĊýwîù ûwĊù ¿v üĊþ°úă )¢å¾ñ ¾Úý ½¹

³ Ă·¾¯ ½vÀåv ÷¾ý ¡wĊwĊ³ Ă·¾¯ 5¾£ Ĉöí ¡½ĀÍ Ăz wĉ$ #ø¤ÆĊÅ ¡ èzwÖùóÿº« $- # )¢Åv āºÉ Ă¤·v¹¾~ 

óÿº« - ø¤ÆĊÅ ¡wĊ³ Ă·¾¯ ½¹ èúÝ ½¹ Ûwå¹ ÷ĀĄæù 

¡wĊ³ Ă·¾¯ ćwă¿wå ĈÝwå¹ #ćwă$ Ăĉđ  ±¾Öù ĈÝwå¹ ćwă ÷ÀĊýwîù ¿v Ĉ·¾z 

ć¿wÅ ā¹wĊ~ ÿ Ĉ³v¾Õ Ăî{É 
$ ĂĊ³wý üĉºþ¯ Ăz Ăî{É ìĊîæ£ Ĉă¹ Ã½¹j ¡½ĀÍ Ăz#ĈêÖþù I üĊĊÞ£  ÿ

 ÛĀý xw¸¤ývć½wòýÀù½ 

½v¾ê¤Åv ÿ Ĉ³v¾Õ ¹¾z½wí IûwzÀĊù IĂî{É 
ĂöùwÝ ºþ¯ ¢õwÍv ¿v¾³v ¿v ā¹wæ¤Åv I ćwă āĀĊÉ ¿v ā¹wæ¤Åvć½wòýÀù½ yÅwþ¤ù 

ø¤ÆĊÅ ÿ Ăùwý¾z ÛĀý wz»Āæý ¿v ć¾ĊñĀö« ÿ ÌĊ¸Êý ø¤ÆĊÅ I 

ĂÞÅĀ£ ÿ Ĉ³v¾Õ ā¹v¹ ÿ ć¹¾z½wí Ăùwý¾z  wă ā¹v¹ yĉ¾¸£ ¿v ć¾ĊñĀö« ÿ ½vÀåv ºz ÌĊ¸Ê£ ćwă ½vÀzv ¿v ā¹wæ¤Åv 

½v¾ê¤Åv ÿ Ĉ³v¾Õ ûwzÀĊù ÿ ā¹v¹ 
ûwzÀĊù üĊÉwù ½¹ »Āæý ¿v ć¾ĊòÊĊ~ ÿ ÌĊ¸Ê£ ĂýwùwÅ ¿v ā¹wæ¤ÅvÅv I ā¹wæ¤

ćwă ½vÀzv wĉ ÿ wă Çÿ½ ¿v ĉvúā¹v¹ āwòĉw~ ć¿wÅ ü 

½v¾ê¤Åv ÿ Ĉ³v¾Õ wă Ăĉđ ÷wú£ Èĉw~ôĊö´£ ÿ ¢{§ I Üĉwéÿ 
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5¹¿wÅ ½v¾é¾z ¾ĉ¿ ¹½vĀù ûwĊù Ĉõ¹wÞ£ Ăí ¹ĀÉ ówúÝv ćv ĂýĀñ Ăz ¢Åv ¾¤Ąz ¹¾îĉÿ½ üĉv üĊþ°úă 

/( wă ā¹v¹ ćºþz Ă¤Å¹ * wă ā¹v¹ ¢Ċúăv ûvÀĊù 

0( Ĉ¤Ċþùv Ĉă¹ ûwù¿wÅ *¢Ùwæ³ 

1( Ĉă¹¿wz 

2(  Ĉ£wĊöúÝ ¡wÚ³Ēù 

3( ĂþĉÀă 

,(-(- Ăî{É ûĀñwýĀñ ćwă Ăæõoù ½¹ ¢Ċþùv ĈÅ½¾z 

 wz yÅwþ¤ù ĈýĀñwýĀñ ćwă ½ÿ¾ÅþĊÞù ćwă Èêý ÿ äĉwÙÿĈ  ½ĀÚþù ĂzIxÿ ¢´£ ć¹¾z½wí ćwă Ăùwý¾z ćv¾«v ýwù ºþ

 ĈùĀz ¾òÊĉĀ«ºýĀÉ Ĉù ā¹¾z ½wí Ăz wz )Ăz Ă«Ā£  ¢Ċúăvýj ¿v ìĉ ¾ă ¢Ċþùv ĈÅ½¾z Iºþĉwúý Ĉù ów{ý¹ Ăí ĈåvºăvĄw 

½ÿ¾Ñ ć¾ùv¹¹¾ñ Ĉù Ĉêö£ ć)  ÿ ĈùĀúÝ ¹¾îĉÿ½ ÿ¹Ëw· Ăí ¢Åv āºÉ Ă¤å¾ñ ¾Úý ½¹ wă ½ÿ¾Å ćv¾z þùv ćwúþăv½Ĉ¤Ċ 

½¹ Iwă ½ÿ¾Å ĈùĀúÝ  Ü«¾ùbL{¢ 3++π,-.  ÿËw· ćwă ¹¾îĉÿ½ ÀĊý  ½¹ È¸z üĉv)ºýv Ă¤å¾ñ ½v¾é ĈÅ½¾z ¹½Āù 

  ½ÿ¾Å xÿ ¢Ċþùv ĈÅ½¾z 

 xÿ ¡wúĊÚþ£ ÿ ā¹Āúý øăv¾å v½ xÿ ¢´£ ć¹¾z½wí Ăùwý¾z ĈýwzÀĊù ćv¾z ćv āºÉ ¢Ùwæ³ ¾¤Æz üùv ½ÿ¾Å xÿ ìĉ

ùwý¾z ¢Ċþùv ½¹ ĈúĄù Èêý ½ÿ¾Å Ić¿w¬ù ćwă ć½Ā¤í¾ĉv¹ ¢Å½¹wý ¡wúĊÚþ£ )ºĉwúý Ĉù wæĉv xÿ ¢´£ ć¹¾z½wí Ă

Ĉù)¹ĀÉ ûv¾z½wí ¿w¬ù ¾Ċá ĈÅ¾¤Å¹ Ăz ¾¬þù ºývĀ£ 

¹ĀÉ ¾ĉ¿ ¹½vĀù ôùwÉ ºývĀ£ Ĉù ºă¹ Ĉù ½v¾é ãºă v½ ½ÿ¾Å xÿ ìĉ Ăí ĈúĄù ¡vºĉºĄ£ ώ,4ϐ5 

,( ôĉwåÿ¾~ ìă 

-( Äĉÿ¾Å Üþù Ăöú³ 

.( ¿w¬ù ¾Ċá ĈÅ¾¤Å¹ 

/( āvĀ¸õ¹ ºí ćv¾«v 

0( ûv¾z½wí ĈÅ¾¤Å¹ ²ÖÅ ¿w¬ù ¾Ċá ÈĉvÀåv 
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-, 

1( wă ûw«ÿ¾£ ÿ wă ÷¾í Iwă Ãÿ¾ĉÿ 

  Ăz )¢Åv ā¹v¹ ½v¾é ãºă ½ÿ¾Å xÿ ìĉ äö¤¸ù Ówêý  Ăí ¢Åv Ĉ£vºĉºĄ£ ÿ ¡Ēú³ ÛvĀýv āºþă¹ ûwÊý ¾ĉ¿ ¾ĉĀÎ£

 ½ÿ¾Å xÿ wă ć¾ĉ¼~ yĊÅj ÿ ¡vºĉºĄ£ ā¿Ā³ ÈĉvÀåv ¦Ýwz ½ÿ¾Å xÿ Ăz ¾òĉ¹ ćwă Ăæõoù Ĉò¤Æzvÿ ¾òĉ¹ ¡½w{Ý

É)¢Åv āº 

 
ôîÉ - ½ÿ¾Å xÿ ûĀñwýĀñ ¡vºĉºĄ£ ÿ ¡Ēú³ ϐ,4ώ 

× ôĉwåÿ¾~ ìă 

 ôĉwåÿ¾~ ìăwĉ  ͼûwzÀĊù ć½wúÉ¾Å" ¢ĉwÅ xÿ ¿v ¡wÝĒÕv ć½ÿj Üú« ½ĀÚþù Ăz Ăí ¢Åv ĈåwÊ¤ív ºþĉj¾å ìĉ I

 ā¹wæ¤Åv ãºă Ĉù ¾ĉ¼~ yĊÅj Ówêý Ăz I¡wÝĒÕv üĉv û¹½ÿj ¢Å¹ Ăz wz ø«wĄù )¹ĀÉ)ºĉwúý Ĉù Ăöú³ āºÉ Ă¤·wþÉ 

(  wă ć¾ĉ¼~ yĊÅj 

,(,(, ć½ÿ¾Ñ ¾Ċá ówÞå ćwă ôî£ÿ¾~ 

-(,(, ¿wz ćwă ¡½Ā~ 

.(,(, ½ÿ¾Å xÿ ½¹ ¡wÝĒÕv Ătv½v øĊÚþ£ ûwîùv û¹Āz ówÞå 

(  ¡Ēú³ 

,(-(,  wă ¡½Ā~ ÈĉĀ~ 
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-- 

-(-(,  Ăöú³Ping Sweeps 

.(-(, ć ā½wz½¹ Ĉ£wÝĒÕv û¹½ÿj ¢Å¹ Ăz ûwîùv NetBIOS  ÿSMB 

-̹̻-̸  ôĉwå ¿v ¡wÝĒÕv û¹½ÿj ¢Å¹ ĂzSamba 

( ¡wùvºév ć¾ĊòÊĊ~ 

,(.(, ć½ÿ¾Ñ ¾Ċá ćwă ¡½Ā~ ü¤Æz 

-(.(,  ôî£ÿ¾~ ü¤ÆzICMP   

.(.(,  ºþýwù ć½ÿ¾Ñ ¾Ċá ćwă ôî£ÿ¾~ û¹Āúý ówÞå ¾ĊáNetBIOS  ÿSMB 

/(.(,  û¹Āúý üúĉv{ŀƳōŀ   Çÿ½ ĂÅ Ăz ¦ǎŜǊπ.ŀǎŜŘI Iƻǎǘπ.ŀǎŜŘ  ÿ¦ǎƛƴƎ LƴǘŜǊŦŀŎŜ ϐ3ώ 

0(.(,   û¹Āúý üúĉv bC{  ÔÅĀ£bŜǘŦƛƭǘŜǊ ILtŎƘŀƛƴ ÿtƻǊǘƳŀǇǇŜǊ  ϐ,+I4ώ  

1(.(,  Ă¸Æý üĉ¾·j ¿v ā¹wæ¤ÅvbC{ ôùwÝ ø¤ÆĊÅ ½¹ /Ŝƴǘh{ ÿwŜŘIŀǘ ϐ,,(,-ώ 

× Äĉÿ¾Å Üþù Ăöú³ 

ø¬³ wz āºþă¹ Äĉÿ¾Å Ăùwý¾z wĉ ÿ āwò¤Å¹ Ăí ºă¹ Ĉù µ½ Ăöú³ üĉv Ĉùwòþă Ĉù Ă«vĀù ć¹wĉ¿ ćwă ¢ÅvĀ·½¹ ¹ĀÉ

 Ĉúý ÿ)ºĉwúý ¢ĉ¾ĉºù v½ ¹Ā· ûvĀ£ ¿v ¾£đwz ćwă ¢ÅvĀ·½¹ ø¬³ ºývĀ£ 

(  wă ć¾ĉ¼~ yĊÅj 

,(,(-  ćwă ôî£ÿ¾~ ĂÝĀú¬ù äĊÞÑ ¡wúĊÚþ£TCP/IP 

-(,(- )¢Åv āºÊý ówúÝv wă ûj ćv¾z Ĉ¤Ċþùv ćwă ĂöÍÿ Ăí Ĉĉwă ½ÿ¾Å 

(  ¡Ēú³ 

 ,(-(-  Ăöú³SYN flood  

-(-(- ¾åwz ĂÚåw³ Àĉ½ ¾Å 

.(-(- Ā£ ü¤·vºýv ½wí ¿vāºÉ Üĉ¿Ā£ Üzwþù ¿v wă ¢ÅvĀ·½¹ ¿v ĈÞĊÅÿ ø¬³ Ăz ¶Åw~ ½¹ ½ÿ¾Å xÿ ¢ĉ¾ĉºù Ĉĉwýv 

( ôzwê¤ù ¡wùvºév 

,(.(- Ĉ¤Ċþùv ćwă ĈýwÅ½ ¿ÿ½ Ăz ÿ wă ĂöÍÿ ówúÝv 

-(.(-  ćwă ôî£ÿ¾~ ĂÝĀú¬ù ½¹ ¢Ċþùv ¢ĉ¾ĉºùTCP/IP 
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-. 

 

× ¿w¬ù ¾Ċá ĈÅ¾¤Å¹ 

 ćv¾z yÅwþù ĈÅ¾¤Å¹ ¾z½wí Ăz Ăí ºă¹ Ĉù µ½ Ăöú³ üĉv Ĉùwòþă āºăwÊù ćv¾z Ĉĉwă ¢ĉ¹ÿº´ù ÿ Üzwþù Ăz ĈzwĊ¤Å¹

¢Åv āºÊý ā¹v¹ ²Ċ´Í ½ĀÕ Ăz Üzwþù ½¹ ¾ĊĊâ£ wĉ ÿΦ 

(   ć¾ĉ¼~ yĊÅj 

,(,(.  ½¹ äĊÞÑ ĈÅ¾¤Å¹ ó¾¤þí ówúÝvApache tomcat 

-(,(. äĊÞÑ ćwă ¿Ā¬ù ówúÝv NTFS 

.(,(. ôĉwå ½¹ ¢Å½¹wý ¡wúĊÚþ£ {ŀƳōŀ 

( wùvºév¡ ôzwê¤ù 

,(.(. ćwă ¿Ā¬ù û¹¾í üúĉv ûv¾z½wí ćv¾z āºÉ ½¹wÍ 

-(.(.  ćwă ¿Ā¬ù û¹Āúý üúĉvNTFS 

.(.(.  ½¹ ĈÅ¾¤Å¹ ó¾¤þí ćwă ÷ÀĊýwîù ¿v ā¹wæ¤ÅvJ̹EE 

/(.(.  ¿v ā¹wæ¤Åv{9[ƛƴǳȄ ć½w{«v ĈÅ¾¤Å¹ ó¾¤þí ¿v ā¹wæ¤Åv  ½ĀÚþù Ăz 

× āvĀ¸õ¹ ºí ćv¾«v 

 ¿v ā¹wæ¤Åv iĀÅ ÿ yĉ¾¸£ ½ĀÚþù Ăz ø«wĄù Ăí ºă¹ Ĉù µ½ Ăöú³ üĉv ĈùwòþăÜzwþù  Ăöú³ ćv¾«v wĉ ÿ ½ÿ¾Å xÿ

 ć¾òĉ¹ºĉwúý v¾«v v½ ½ÿ¾Å ½¹ x¾¸ù ºí ìĉ) 

(  ć¾ĉ¼~ yĊÅj 

,(,(/  ½ÿ¾Å xÿ Ĉ¤Ċþùv äĊÞÑ ¡wúĊÚþ£Apache tomcat 

-(,(/ Ĉ¤Ċþùv ćwă ĂöÍÿ ówúÝv ÷ºÝ 

(  ¡Ēú³ 

,(-(/   Ăöú³Path traversal 

-(-(/ )¹ĀÉ ºí èĉ½À£ Ăz ¾¬þù Ăí ć¾åwz ĂÚåw³ Àĉ½¾Å Ăöú³ 

( ôzwê¤ù ¡wùvºév 

,(.(/  ćwă Ã½¹j Ăí ćv ĂýĀñ Ăz ½ÿ¾Å xÿ øĊÚþ£URL  ºþýwùñ../ò )ºĉwúþý óĀ{é v½ 
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-/ 

-(.(/ )¹ĀÉ Ĉú¤ÆĊÅ ¡v½Ā¤Å¹ ćv¾«v ¿v Üýwù 

.(.(/ ĈÅ¾¤Å¹ ó¾¤þí ¢ÆĊõ ¿v ā¹wæ¤Åv 

/(.(/ Ĉ¤Ċþùv ćwă ĈýwÅ½ ¿ÿ½ Ăz ÿ wă ĂöÍÿ yÎý 

× ûv¾z½wí ĈÅ¾¤Å¹ ²ÖÅ ¿w¬ù ¾Ċá ÈĉvÀåv 

³ üĉv Ĉùwòþă)ºĉwúý Ĉù v¾«v v½ Ĉz¾¸ù ºí Ić¾z½wí xwÆ³ ĈÅ¾¤Å¹ ²ÖÅ ÈĉvÀåv wz ø«wĄù Ăí ºă¹ Ĉù µ½ Ăöú 

( wă ć¾ĉ¼~ yĊÅj 

,(,(0 Over-privileged process accounts 

-(,(0 Over-privileged service accounts 

( ôzwê¤ù ¡wùvºév  

,(-(0 ć¾z½wí xwÆ³ Ăz āºÉ wÖÝv ¿wĊ¤ùv üĉ¾£ øí wz wă ºþĉj¾å ćv¾«v 

-(-(0  ć¾z½wí xwÆ³ Ăz āºÉ wÖÝv Äĉÿ¾Å ûvÀĊù üĉ¾£ øí wz wă ºþĉj¾å ćv¾«v 

.(-(0  ĈÅ¾¤Å¹ ó¾¤þí Çÿ½ ¿v ā¹wæ¤Åva!/ 

/(-(0  ¿v ā¹wæ¤ÅvLt{  ÿL5{ Ăî{É yÅwþù Ówêý ½¹ 

× wă ûw«ÿ¾£ ÿ wă ÷¾í Iwă Ãÿ¾ĉÿ 

 ø¤ÆĊÅ Üzwþù ÔÅĀ£ IºýĀÊý äÊí Ăí Ĉýwù¿ w£ x¾¸ù ćwăºí I¹½vĀù ¿v ć½wĊÆz ½¹Ý¾Å ÿ ºýĀÉ Ĉù ā¹wæ¤Åv¢ 

 ÷¾í ów¨ù ½ĀÕ Ăz )ºþĉwúý Ĉù äéĀ¤ù v½ wă Ăùwý¾z ćv¾«v ÿ ā¹v¹ Èăwí v½ ø¤ÆĊÅCode Red  ć¾ĉ¼~ yĊÅj üĉ¾£ ÷wýºz

 ½ÿ¾Å xÿ Ăí ¢ÅvIIS  ¾¤öĊå ½¹ ĂÚåw³ Àĉ½¾Å ć¾ĉ¼~ yĊÅj ¹Ā«ÿ ôĊõ¹ Ăz üĉv )¹Āúý ¾Ċñ½¹ v½ISAPI )¢Åv 

( wă ć¾ĉ¼~ yĊÅj 

,(,(1 ½¹ Ăí Ĉĉwă ½ÿ¾Å )¢Åv āºÊý ówúÝv Ĉ¤Ċþùv ćwă ĂöÍÿ wă ûj 

-(,(1 ć½ÿ¾Ñ ¾Ċá ćwă Äĉÿ¾Å û¹Āz ówÞå 

.(,(1   ćwă ¾¤öĊå ¹Ā«ÿISAPI ć½ÿ¾Ñ ¾Ċá ćwă ĂýÿÀåv ÿ 

( ôzwê¤ù ¡wùvºév 

,(-(1   ćwă ¾¤öĊå ć½ÿ¾Ñ ¾Ċá ćwă ¹¾í½wí û¹Āúý ówÞå ¾ĊáISAPI ÿ wă ĂýÿÀåv 
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-0 

-(-(1  wz ć¾z½wí ćwă xwÆ³ ½¹ wă ºþĉj¾å ćv¾«v ½¹ ć¾ĉ¼~ yĊÅj ā¿Ā³ Èăwí ½ĀÚþù Ăz ¿wĊ¤ùv ²ÖÅ üĉ¾£ øí

¹vº·½ ÛĀéÿ ÷wòþăΦ 

.(-(1 ½vÀåv ºz ºÑ ¿v ā¹wæ¤Åv  

/(-(1  wă ôùwÝ ø¤ÆĊÅ ĈýwÅ½ ¿ÿ½ Ăz 

0(-(1 wă ôùwÝ ø¤ÆĊÅ ½¹ āºÉ ā¹wæ¤Åv ć¹¾z½wí ćwă Ăùwý¾z ĈýwÅ½ ¿ÿ½ Ăz 

1(-(1 ÃwÆ³ ÿ øĄù ¡wÝĒÕv ¿v ûw{Ċ¤Ê~ Ă¸Æý ĂĊĄ£ 

2(-(1 ÷ºÝ ½ÿ¾Å ćwă ôùwÝ ø¤ÆĊÅ ½¹ Ăýwñÿ¹ ćwă ºýĀÆ~ ćÿw³ ÿ ÃwþÉwý ćwă ôĊúĉv û¹¾í ¿wz 

3(-(1  ¢Ċözwé û¹Āúý ówÞå ¦!/ $¦ǎŜǊ /ƻƴǘǊƻƭ .ƭƻŎƪ#   ½¹ Ĉ¤åwÅÿ¾îĉwù ôùwÝ ćwă ø¤ÆĊÅ  Ĉăwñj ½ĀÚþù Ăz

¹ ûv¾z½wíºĉº« ¢ĊÞÑÿ wz Ă«vĀù ½¹ yÅwþù ć¾Ċñ øĊúÎ£ ÿ xw¸¤ýv ¢Ą« ½ 

× ćÁĀõÿº¤ù üúĉv ć¿wÅ xÿ ½ÿ¾Å 

 

ôîÉ . ½ÿ¾Å xÿ ½¹ èúÝ ½¹ Ûwå¹ ¹¾îĉÿ½ ówúÝv 

 ôîÉ.  ćwă È¸z ìĊîæ£ Ăz ûvĀ£ Ĉù Ăí ¢Åv ½ÿ¾Å xÿ ìĉ Ĉ£wĊöúÝ ¾¤Æz ûĀñwýĀñ ćwă È¸z āºþă¹ Èĉwúý

 ûj ½¹ èúÝ ½¹ Ûwå¹ ¹¾îĉÿ½ wz v½ ¢Ċþùv ûj äö¤¸ù¹wĊ~)¹Āúý ć¿wÅ ā 
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-1 

×  ½ÿ¾Å xÿ ć¿wÅ üúĉv ćv¾z Ĉĉwă ÷wñ 

¤ÆĊÅ IĂî{É$½ÿ¾Å xÿ ìĉ ûĀñwýĀñ ćwă È¸z āºþă¹ ûwÊý đwz ¾ĉĀÎ£ø  èzwÖù Ăí ¢Åv #½ÿ¾Å xÿ Ăùwý¾z ÿ ôùwÝ

 èúÝ ½¹ Ûwå¹ ¹¾îĉÿ½ ü¤å¾ñ ¾Úý ½¹ wz v½ ûj øĄù ćwă È¸z ¢Ċþùv ÈĉvÀåv ¢Ą« ½¹ Ĉĉwă ÷wñ ûvĀ£ Ĉù ¾ĉ¿ óÿº«

5¢Év¹¾z 

óÿº« . èúÝ ½¹ Ûwå¹ ¹¾îĉÿ½ wz ½ÿ¾Å xÿ Ĉ¤Ċþùv ¡wùvÀõv 

wă Ăæõoù wă ĈñÂĉÿ 

 Ĉ¤Ċþùv ćwă ĂöÍÿ ówúÝv

wă ĈýwÅ½ ¿ÿ½ Ăz ÿ 

 Iwă ½ÿ¾Å xÿ ½¹ Ă¤å½ ½wí Ăz ćwă ôùwÝ ø¤ÆĊÅ ćÿ½ ¾z Ĉ¤Ċþùv ćwă ĈýwÅ½ ¿ÿ½ Ăz ÿ wă ĂöÍÿ üĉ¾·j

 ºþýwù aƛŎǊƻǎƻŦǘ ÿ [ƛƴǳȄ ¹¹¾ñ ówúÝv ºĉwz) 

  ¢Ċözwé IĈ¤åwÅÿ¾îĉwù ćwă ôùwÝ ø¤ÆĊÅ ½¹a.{!  āºÉ üĊĊÞ£ Ĉýwù¿ ćwă ¿wz ½¹ w£ ºĊĉwúý ówÞå v½ I

)ºĉwúý ĈýwÅ¿ ¿ÿ½ Ăz v½ ôùwÝ ø¤ÆĊÅ ÿ wă ĂæõĀù 

 )ºĊĉwúý ówÞå v½ ¢åwÅÿ¾îĉwù ¢Ċþùv ĈýwÅ½ ÛĒÕv Äĉÿ¾Å I ĂþĊù¿ üĉv ½¹ ½w{·v üĉ¾·j ¿v Ĉăwñj ćv¾z 

wă Äĉÿ¾Å 

 ¾Ċá ćwă Äĉÿ¾Å)ºýĀÉ ówÞå ¾Ċá ¢Åv ¾¤Ąz ć½ÿ¾Ñ 

ćwă Äĉÿ¾Å¢ŜƭƴŜǘ I bb¢tI{a¢t  ÿC¢t )ºþÉwz ówÞå ºĉwz ¿wĊý ¡½ĀÍ ½¹ wĄþ£ 

)ºÉwz ówÞå ºĉwz āºÉ wÖÝv ¿wĊ¤ùv üĉ¾£ øí wz ºĉwz ć¾z½wí xwÆ³ 

 wă ôî£ÿ¾~ 

 ćwă ôî£ÿ¾~bŜǘ.Lh{  ÿ{a. ºýĀÉ ówÞå ¾Ċá ½ÿ¾Å xÿ ½¹ ºĉwz  ćwă ¡½Ā~$,.2 I,.3 I,.4  ÿ

//0#) 

 ćwă ôî£ÿ¾~ ĂÝĀú¬ù¢/tκLt )ºý¹¾ñ üúĉv ºĉwz 

 IĈ¤åwÅÿ¾îĉwù ćwă ôùwÝ ø¤ÆĊÅ ½¹²Ŝō5!±  ā¹wæ¤Åv ¹½Āù ć¾òĉ¹ ć Ăùwý¾z ÔÅĀ£ Ăí Ĉ£½ĀÍ ½¹

)¢Åv ówÞå ¾Ċá ¢õw³ ½¹ IºÉwz āºÉ üúĉv wĉ ÿ ¹¾Ċòý ½v¾é 

ć¾z½wí ćwă xwÆ³ 

 Ăí ¢Åv ¾¤Ąz ¹¹¾ñ Ĉúý ā¹wæ¤Åv wă ûj ¿v Ăí ć¾z½wí ćwă xwÆ³)ºýĀÉ ã¼³ 

)¹ĀÉ ã¼³ ºĉwz ûwúĄù ć¾z½wí xwÆ³ 

 Ï¾å ÈĊ~ ć¾z½wí xwÆ³Administrator v½  Ĉ¤Ċþùv ćwă ĈñÂĉÿ wz ½Ā{Ý Àù½ ¿v ÿ ā¹v¹ ÷wý ¾ĊĊâ£

 ć¾z½wí xwÆ³* )ºĉwúý ā¹wæ¤ÅvAnonymous  (IUSR_Machine) )¹ĀÉ ówÞå ¾Ċá ºĉwz 

 ć¾z½wí xwÆ³ Anonymous üĉv wz ćwă ĈÅ¾¤Å¹ ćv¾z ºĉwz wĄþ£)¹ĀÉ ¹w¬ĉv ĈñÂĉÿ 

)¹ĀÉ ¹ÿº´ù ºĉwz ½ÿ¹ āv½ ¿v ø¤ÆĊÅ Ăz ¹ÿ½ÿ ¢Ċözwé* )¹¹¾ñ ówúÝv ºĉwz ćĀé ½Ā{Ý Àù½ ĈÊù Ô· 

 Null Session $ wăAnonymous Logon# )ºý¹¾ñ ówÞå ¾Ċá ºĉwz wă 

)¹ĀÉ ā¹v¹ Èĉwúý ¾z½wí Ăz ćv ĂĉºĊĉw£ ºĉwz ć¾òĉ¹ ¹¾å Ăz ć¾z½wí xwÆ³ Ăz ¹ÿ½ÿ è³ ćwÖÝv ćv¾z 

ă xwÆ³)ºýĀÉ ā¹wæ¤Åv ºĉw{ý ë¾¤Êù ć¾z½wí ćw 

 āÿ¾ñ ½¹ ¢ĉĀÒÝLocal Administrators ¹¹¾ñ ¹ÿº´ù ºĉwz )#ºÉw{ý ¾æý ÿ¹ ¿v ÈĊz ój āºĉv ¢õw³ ½¹$ 

 Admin  üúĉv āĀĊÉ ¿v ¡½ĀÍ üĉv ¾Ċá ½¹$ ºýĀÉ ¹½vÿ ø¤ÆĊÅ Ăz ĈöùwÞ£ āĀĊÉ Ăz ¿v ¾¤Ąz ø¤ÆĊÅ ćwă

[ƻƎƻƴ ¿wÅ ā¹wĊ~ ÿ Ă¤å¾ñ ¾Úý ½¹ ½ÿ¹ āv½ ¿v)#¹¹¾ñ ć 

  ćv¾z!ŎŎƻǳƴǘ 5ŜƭŜƎŀǘƛƻƴ  )¹ĀÉ ā¹wæ¤Åv āºĊĉw£ ¿v 
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 ĈÅ¾¤Å¹ ûvĀ£ Ĉù ĈÆíĀþĊõ ćwă ôùwÝ ø¤ÆĊÅ ½¹wƻƻǘ  v½  ¾ĉ¿ ¡½ĀÍ Ăz ĈÅ¾¤Å¹ ÷ºÝ ½ĀÚþù Ăz

5¹Āúý ówÞå ¾Ċá 

nano /etc/ssh/sshd_conf  

#PermitRootLogin no   ºĊþí Ĉù āºăwÊù v½ ÷wĊ~ üĉv---  

service ssh restart  

 ϝт 

systemctl restart sshd  

wă ć½Ā¤í¾ĉv¹ ÿ wă ĂÉĀ~ 

 āÿ¾ñEveryone )ºþÉwz Ă¤Év¹ v½ wă ½vÀzv ć½Ā¤í¾ĉv¹ wĉ ÿ xÿ Iø¤ÆĊÅ Ăz ĈÅ¾¤Å¹ è³ ºĉw{ý 

 ć¾z½wí xwÆ³Anonymous )ºÉwz Ă¤Év¹ ø¤ÆĊÅ ćwă ¹¾z½wí ÿ ¢ĉwÅ xÿ ćvĀ¤´ù Ăz ĈÅ¾¤Å¹ ºĉw{ý 

 ÿ wă ¹¾z½wí Iwă ½vÀzvSDK wĉ ÿ ºýĀÉ ã¼³ wă )ºý¹¾ñ üúĉv 

* )ºýĀÉ ã¼³ ĂĊõÿv ÿ ĂýĀúý ćwă ĂÉĀ~DNS )¹¹¾ñ ã¼³ Ăí ¢Åv ¾¤Ąz ĈåwÑv ćwă 

 ¾Ċá È¸z ½¹ ºĉw{ý ¢ĉwÅ xÿ ćvĀ¤´ùNTFS  )¹¾Ċñ ½v¾é 

Log file   ¾Ċá È¸z ½¹ ºĉwz wăNTFS  Ĉù ā¾Ċ·» ¢ĉwÅ xÿ ćvĀ¤´ù Ăí Ĉö´ù ½¹ ºĉw{ý ÿ ºý¾Ċñ ½v¾é

)ºý¾Ċñ ½v¾é ¹ĀÉ 

 ć¹¾z½wí ćwă Ăùwý¾z$ ºýĀÉ ã¼³ ºýv āºÉ yÎý Ë¾å ÈĊ~ ½ĀÕ Ăz Ăíξ²Lbb¢ξIŜƭǇξLL{IŜƭǇΣ 

ξLƴŜǘǇǳōξLL{{ŀƳǇƭŜǎ)# 

ć½v¼ñ ëv¾¤Év Üzwþù 

)ºý½vºý ¹Ā«ÿ ½ÿ¾Å ½¹ Ăí ºĊĉwúý ā¹wæ¤Åv ć½v¼ñ ëv¾¤Év Ăz Üzwþù ¿v 

 ôzwé ¹v¾åv Ăúă ÔÅĀ£ ºĉw{ý āºÉ ć½v¼ñ ëv¾¤Év Ăz Üzwþù $ºÉwz āºÉ üúĉv ¿wĊý ¹½Āù Üzwþù Ăz ĈÅ¾¤Å¹

 ÔÅĀ£ āºÉ ć½v¼ñ ëv¾¤Év Ăz Üzwþù * )#ºþÉwz ¾ĊĊâ£ ÿ āºăwÊùAdmin $C$  ÿAdmin$ Ĉ£½ĀÍ½¹ #

)ºýĀÉ ã¼³ ºĉwz ºþ¤ÆĊý ¿wĊý ¹½Āù Ăí 

 wă ¡½Ā~ 
 ā½wúÉ ćwă ¡½Ā~ À« Ăz wă ¡½Ā~ ÷wú£3+  ÿ//.  yĊÅv ćwă ¡½Ā~ ËĀÎ· Ăz IºýĀÉ ĂíĀöz ºĉwz

 ºþýwù ć¾ĉ¼~,.0(,.4  ÿ//0) 

ć¾¤ÆĊ«½ 

)¹ĀÉ ¢Þýwúù ºĉwz ć¾¤ÆĊ«½ Ăz ½ÿ¹ āv½ ¢ĉ¾ĉºù ÿ ĈÅ¾¤Å¹ ¿v 

IĈ¤åwÅÿ¾îĉwù ćwă ôùwÝ ø¤ÆĊÅ ½¹  ĂÉĀ~SAM  ćwă ½ÿ¾Å ćv¾z$¹ĀÉ ¢Ùwæ³ ÿ üúĉv ºĉwzStand 

Alone)# 

IĈÆíĀþĊõ ćwă ôùwÝ ø¤ÆĊÅ ½¹Configuration File   )¹¹¾ñ øĊÚþ£ Ĉ¤Å½¹ Ăz ºĉwz 

Üĉwéÿ ¢{§ ÿ ćÀĊúù 

)¹ĀÉ ¢{§ ºĉwz ć¾z½wí xwÆ³ Ăz ûºÉ ¹½vÿ ½¹ èåĀùwý ćwă ÇĒ£ 

 āÿ¾ñ ÔÅĀ£ Ëw· ĈÉ Ăz ĈÅ¾¤Å¹Everyone )¹ĀÉ ¢{§ ºĉwz 

 ÔÅĀ£ Üĉwéÿ ¢{§Apache Tomcat )¹ĀÉ ówÞå ºĉwz 

Åv ¾¤Ąz Üĉwéÿ ¢{§ ¡wÝĒÕv ćÿw³ ćwă ĂÉĀ~ ćv ā½ÿ¹ ÿ øÚþù ½ĀÕ Ăz Ô·¾z ¾Ċá ôĊö´£ ½ĀÚþù Ăz ¢

)¹¹¾ñ ¢{§ ºĉwz ĂÉĀ~ Ăz ĈÅ¾¤Å¹ * )ºý¹¾ñ ć½ÿj¹¾ñ 
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×  ĂĊÍĀ£ ½ÿ¾Å xÿ ¾¤ÊĊz ¢Ċþùv ćv¾z Ĉĉwă 

 ć¾ĉ¼~ yĊÅj ¾zv¾z ½¹ w£ ºĊă¹ ÷w¬ýv v½ ćwă ĈýwÅ½ ¿ÿ½ Ăz øÚþù ½ĀÕ Ăz ÿ ºĊĉwúý ¡½wÚý v½ ½ÿ¾Å Ĉ¤Ċþùv ¢ÞĊÑÿ

 ºĉº« āºÉ ûĒÝv wă ā¹½ÿj I¹ĀÉ Ĉù ½ÿ¾Å xÿ ¢Ċþùv ²ÖÅ ÈĉvÀåv y«Āù Ăí ć¹½vĀù Ăùv¹v ½¹ )ºýwúz Ĉéwz ×Āæ´ù

5¢Åv āºÉ 

,( āºÉ äĉ¾Þ£ āÿ¾ñ ćwÒÝv ćÀĊúù 

-( ĉwé ¾z ¡½wÚý¡wÝĒÕv ćÀĊúù ¿v āºÉ ¢{§ Ü 

.( Ă¤å½ ½wí Ăz ćwă Ăùwý¾z ¢ĉwÅ xÿ ½¹ āºÉ ûĒÝv Ĉ¤Ċþùv ćwă ĂöÍÿ øÚþù ówúÝv 

/( ā½ÿ¹ Ĉ¤Ċþùv ćwă Ĉzwĉ¿½v ÷w¬ýv ćv 

0( Ĉ¤Ċþùv ĈýwÅ½ ÛĒÕv Äĉÿ¾Å ¿v ā¹wæ¤Åv 

½ÿ¾Å xÿ ÛĀý wă Ĉzwĉ¿½v ªĉw¤ý Ăz Ă«Ā£ wz Apache tomcat  ĂÞ«v¾ù wz ûvĀ£ Ĉù Ăí āºÉ ā¹v¹ ÌĊ¸Ê£ ćwă Ă¸Æý ÿ

5¹Āúý ĂÞõwÖù ÿ ¢åwĉ½¹ v½ ½ÿ¾Å xÿ üĉv Ĉ¤Ċþùv ¡wùvÀõv ¾ĉ¿ Ã½¹j Ăz 

https://www.owasp.org/index.php/Securing_tomcat 

https://tomcat.apache.org/tomcat - ̾ ͂-̷doc/security-manager-howto.html 

https://tomcat.apache.org/tomcat - ̿.̷-doc/security-manager-howto.html 

  xÿ ¢´£ ć¹¾z½wí Ăùwý¾z ½ÿ¾Å ¢Ċþùv ĈÅ½¾z 

 

ôîÉ /  ¢´£ ć¹¾z½wí Ăùwý¾z ½ÿ¾Å Ów{£½v ¿v Ĉöí Ĉĉwúýwă ĂæõĀù ¾ĉwÅ wz xÿ 

 üĉv û¹¾í üúĉv ćv¾z )¢Åv wă Ăæõoù ¾ĉwÅ wz xÿ ¢´£ ć¹¾z½wí Ăùwý¾z ½ÿ¾Å ûwĊù Ów{£½v āºþă¹ ûwÊý đwz ¾ĉĀÎ£

 ć½wĊÆz )¹Āúý ÷vºév ôùwÝ ø¤ÆĊÅ ¢Ċþùv ¿v Ûÿ¾É wz wă Ăĉđ Ĉ¬ĉ½º£ û¹¾í üúĉv ÿ ĈÊĉvÀåv ¹¾îĉÿ½ ¿v ¢Åv ¾¤Ąz IĂæõoù
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ý¾z ìĉ ½ÿ¾Å Ăí Ĉ£vºĉºĄ£ ¿v üĊúă Ăz ¹¾Ċñ Ĉù ¢uÊý ûwù¿wÅ ô·v¹ ¿vºă¹ Ĉù ½v¾é ãºă v½ xÿ ¢´£ ć¹¾z½wí Ăùw

 )ºþÉwz ĂõÿÀĉv Ĉ¤ý¾¤þĉv ćwă ĈÅ¾¤Å¹ ¿v wă ½ÿ¾Å ĂýĀñ üĉv ºĉwz ôĊõ¹ 

ºĄ£ üĉ¾£ øĄù5¿v ºþ£½w{Ý xÿ ¢´£ ć¹¾z½wí Ăùwý¾z ½ÿ¾Å ¡vºĉ 

,( Ăî{É ¢´£ ¹ĀþÉ 

-( ¿w¬ù ¾Ċá ĈÅ¾¤Å¹ 

.( )ºþÉwz Ĉù wă ûw«ÿ¾£ ÿ ÷¾í IÃÿ¾ĉÿ 

 Ăz )¢Åv ā¹v¹ ½v¾é ãºă ½ÿ¾Å xÿ ìĉ äö¤¸ù Ówêý  Ăí ¢Åv Ĉ£vºĉºĄ£ ÿ ¡Ēú³ ÛvĀýv āºþă¹ ûwÊý ¾ĉ¿ ¾ĉĀÎ£

 āºÉ ½ÿ¾Å xÿ wă ć¾ĉ¼~ yĊÅj ÿ ¡vºĉºĄ£ ā¿Ā³ ÈĉvÀåv ¦Ýwz ½ÿ¾Å xÿ Ăz ¾òĉ¹ ćwă Ăæõoù Ĉò¤Æzvÿ ¾òĉ¹ ¡½w{Ý

)¢Åv 

 
ôîÉ 0 ¹¾z½wí Ăùwý¾z ½ÿ¾Å ¡vºĉºĄ£xÿ ¢´£ ć 

× ¹ĀþÉ Ăî{É ¢´£ 

( wă ć¾ĉ¼~ yĊÅj 

¶ ć¹¾z½wí Ăùwý¾z ÔÅĀ£ āºÊý Àù½ ¡½ĀÍ Ăz ÃwÆ³ ¡wÝĒÕv ówê¤ýv 

¶ ÀĊýwîù ÿ wă ¹¾îĉÿ½ ÷ºÝ ¿v ā¹wæ¤Åv÷  v½ ÃwÆ³ ¡wÝĒÕv ºývĀ£ Ĉù  ā¹v¹ āwòĉw~ wz Ów{£½v ½¹ Ĉ¤Ċþùv ćwă

)ºĉwúý ówÅ½v IāºÊý Àù½ 

¶ ówê¤ýv ÿ ¹¾z½wí Ăĉđ ½¹ ć½wòýÀù½ ¹Ā{ý 

¶ ½vÀåv ¢¸Å Ĉ¤ĉ¾ĉºù ÔÅvÿ û¹Āz üùvwý( Ăî{É 
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( ¡Ēú³ 

¶ )¹¿v¹¾~ Ĉù ¡wÝĒÕv ¹ĀþÉ Ăz Ăî{É ¢´£ āºÉ Ăõ¹w{ù ćwă ā¹v¹ āºþþí ¹ĀþÉ ćwă ½vÀzv û¹v¹ ½v¾é wz ø«wĄù 

(  ôzwê¤ù ¡wùvºév 

¶   ø¤ÆĊÅ ¢õwÍv ¿v¾³v ¿v ā¹wæ¤Åv ºþýwúă Iüùv ¢õwÍv ¿v¾³v ćwă ÷ÀĊýwîù ¿v ā¹wæ¤Åv²ƛƴŘƻǿǎ  ćwă Àù½ Ăí

{Ý)ºĉwúý Ĉúý ówÅ½v Ăî{É ¢´£ v½ ½Ā  

¶  ¡½ĀÍ ½¹ )ā¹v¹ āwòĉw~ wz ć¹¾z½wí Ăùwý¾z ½ÿ¾Å Ów{£½v ć½v¾é¾z üúÑ ĈõwÅ½v ćwă ¢õwÍv ¿v¾³v ć½wòýÀù½

 ¢õwÍv ¿v¾³v ¿v ā¹wæ¤Åv{v[ ǎŜǊǾŜǊ  ½¹ ĈăvĀñ ½ÿ¾Å yÎý wz I½wí¹Ā· ¡½ĀÍ Ăz v½ wă Ăùwý ½w{¤Ýv ºĊývĀ£ Ĉù

wúý ć½wòýÀù½ ā¹v¹ āwòĉw~ ½ÿ¾Å)ºĊĉ 

¶  ôî£ÿ¾~ ºþýwù Ĉ£wýwîùv ¿v ā¹wæ¤Åv )ĈÕw{£½v ćwă ówýwí ć¿wÅ üúĉv üùv{{[ ÿ  wĉLtǎŜŎ) 

¶ $ ½ÿ¹ āv½ ¿v ĈývĀ·v¾å ÜzvĀ£ ¿v ā¹wæ¤Åvwt/)Ă¯½w îĉ ć¹¾z½wí ćwă Äĉÿ¾Å wz āºÉ ć½wòýÀù½ # 

¶ v¾£ ¹ĀþÉ ¿v ć¾ĊñĀö« ½ĀÚþù Ăz wă È¸z ¾ĉwÅ ¿v ûj È¸z ¾ă Ăí IāºÉ ìĊîæ£ Ăî{É ¿v ā¹wæ¤ÅvĊå ì

)¢Åv āºÉ ĂõÿÀĉv Ăî{É 

¶  ¿v ā¹wæ¤ÅvI¢¢t/ƘŀƴƴŜƭ  ôî£ÿ¾~ wz{{[  ½¹W-99 wŜƳƻǘƛƴƎ) 

× ĈÅ¾¤Å¹ ¿w¬ù ¾Ċá 

 ¹½vÿ Ĉ¤³v½ Ăz ºývĀ£ Ĉù ø«wĄù IºýĀÊý Ă¤Æz ć½ÿ¾Ñ ¾Ċá ćwă ¡½Ā~ wĉ ÿ ¢ĉ¾ĉºù øĄù ćwă ¡½Ā~ Ĉ¤Å½¹ Ăz ¾ñv

ć¹¾z½wí Ăùwý¾z ½ÿ¾Å wz øĊê¤Æù Ów{£½v ¹w¬ĉv wz ÿ āºÉ Ĉö·v¹ Ăî{É¿v¹¾ z ½ÿ¾Å ¡wúĊÚþ£ ½¹ ¾ĊĊâ£ wĉ ÿ èĉ½À£ Ăz I)¹ 

( yĊÅj ć¾ĉ¼~  

¶ )×wæ³ ÿ ć½Àù Ăî{É äĊÞÑ ¡wúĊÚþ£ 

¶  )Ĉö·v¹ ×wæ³ ½¹ ¿wz ć½ÿ¾Ñ ¾Ċá ćwă ¡½Ā~ ¹Ā«ÿ 

¶  ĈÊù Ô· ½¹ äÞÑLtǎŜŎ )ûwzÀĊù ćwă üĊÉwù Ów{£½v ć¿wÅ¹ÿº´ù ćv¾z 

¶ )ówÞå ĈåwÑv ćwă Äĉÿ¾Å 

¶ )ć½ÿ¾Ñ ¾Ċá ćwă ôî£ÿ¾~ ¹Ā«ÿ 

¶  äĊÞÑ ĈÊù Ô·ć¾z½wí xwÆ³ ÿ ½Ā{Ý Àù½ ½¹)  
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(  ¡Ēú³ 

¶ )ºþ¤Æă ówÞå Ĉă¹ Äĉÿ¾Å ćv¾z Ăí Ĉĉwă ¡½Ā~ ÈĉĀ~ 

¶  ćwă Äĉÿ¾Å ÿ ½vÀåv ÷¾ý Ă¸Æý ¿v ĈúĄù ¡wÝĒÕv û¹½ÿj ¢Å¹ Ăz ûwîùv Ăí wă ½ÿ¾Å ¿v Ĉ£wÝĒÕv û¹Āz½

)ºþă¹ Ĉù v½ ¹Ā«Āù 

¶ )ć¹¾z½wí Ăùwý¾z x¾¸ù ć¹ÿ½ÿ Ówêý 

¶ í xwÆ³ ĂĊöÝ ½Ā{Ý Àù½ wz Ô{£¾ù ¡Ēú³)äĊÞÑ ½Ā{Ý Àù½ wz Ï¾å ÈĊ~ ć¾z½w 

( ¡wùvºév ôzwê¤ù  

¶ Ăí ºĉº« ćwă ĈÊù Ô· äĉ¾Þ£ ÿ ¹Ā«Āù ćwă ĈÊù Ô· øĊÚþ£ v½ ¾Úý ¹½Āù ĈÕw{£½v ćwă ¡½Ā~ ÷wú£

)ºĉwúý ¹ÿºÆù 

¶  ćwă ôî£ÿ¾~ ĂÝĀú¬ù ½¹ yÅwþù ðþĉ¾¤öĊå ówúÝvTCP/IP ćv¾z ĈÊù Ô· äĉ¾Þ£ wĉ   IPsec  ć¾ĊñĀö« ćv¾z

wă Ów{£½v ć½v¾é¾z ¿vûwzÀĊù ćwă üĊÉwù ¿w¬ù ¾Ċá ćΦ 

¶ ć½ÿ¾Ñ ¾Ċá ćwă Äĉÿ¾Å û¹Āúý ówÞå ¾ĊáΦ 

× Ãÿ¾ĉÿwă ûw«ÿ¾£ ÿ ÷¾í I 

( yĊÅj ć¾ĉ¼~ wă 

¶ )¢Åv āºÊý ówúÝv wă ûj ćv¾z Ĉ¤Ċþùv ćwă ĂöÍÿ Ăí Ĉĉwă½ÿ¾Å 

¶ ć½ÿ¾Ñ ¾Ċá ćwă Äĉÿ¾Å ćv¾«v ÿ û¹Āz ówÞå 

¶  ćwă ¾¤öĊå ¹Ā«ÿL{!tL )wă ûj ćwă ĂýÿÀåv ÿ 

( ¡wùvºév ôzwê¤ù 

¶  ºĊĉwúý ówúÝv v½ Ĉ¤Ċþùv ćwă ĂöÍÿ üĉ¾·j 

¶   ćwă ĂýÿÀåv ÿ wă ¾¤öĊå ôùwÉ üĉv IºĊþí ówÞå ¾Ċá v½ ć½ÿ¾Ñ ¾Ċá ć¹¾í½wí ÜzvĀ£L{!tL )¹ĀÉ Ĉù ÀĊý 

¶   ÷wòþă ½¹ ć¾ĉ¼~ yĊÅj ā¿Ā³ Èăwí ćv¾z ć¾z½wí xwÆ³ Ăz ¿wĊ¤ùv ćwÖÝv ôévº³ wz wă ºþĉj¾å ćv¾«v

)x¾¸ù ć¹vºĉÿ½ 
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.- 

ĉĀÎ£ ½¹¾  ā½wúÉ1Ĉ·¾z '  ¡½ĀÍ ½¹ )¢Åv āºÉ ā¹½ÿj ć¹¾z½wí Ăùwý¾z ½ÿ¾Å wz Ô{£¾ù ĈÕw{£½v ćwă ¡½Ā~ üĉ¾£ øĄù ¿v

 ¿v ā¹wæ¤Åv ÷ºÝActive Directory ¡½Ā~ ¿v ā¹wæ¤Åv I.4  ¢õwÍv ¿v¾³v ćv¾zWindows  ¢Ċþùv ½ĀÚþù Ăz )¢Åv ć½ÿ¾Ñ

 ćwă Ã½¹j ā¹ÿº´ù ¢Åv ¾¤Ąz Iwă ×wæ³ ½¹IP ºĊĉwúý üĊĊÞ£ v½Φ 

 

ôîÉ 1 ć¹¾z½wí Ăùwý¾z ½ÿ¾Å wz Ô{£¾ù ĈÕw{£½v ćwă ¡½Ā~ üĉ¾£ øĄù 

 

 ā½wúÉ ¾ĉĀÎ£ üĊþ°úă2 ½¹ øĄù ćwă È¸z āºþă¹ ûwÊý W-99  ĈÅ¾¤Å¹ ¾zv¾z ½¹ ĂĊõÿv ×wæ³ ü¤å¾ñ ¾Úý ½¹ wz

)¢Åv ûv¾z½wí ćwă   ćwă Ăĉđ äĉwÙÿ Ăöú« ¿v9L{  ÿaƛŘŘƭŜ ǘƛŜǊ z Ów{£½v ć½v¾é¾z IyĊ£¾£ Ăz ¢ĉ¾ĉºù ÿ ā¹v¹ āwòĉw~ w

 ÔÅĀ£ Ăùwý¾z èÖþù9W. /ƻƴǘŀƛƴŜǊ )¢Åv  ć¿wÅ üúĉv ćv¾z ćÁĀõÿº¤ù ÿ¹W-99 5¹½v¹ ¹Ā«ÿ 

Ăùwý¾z ćwă ºí ûÿ½¹ ½¹ ¹Ā· ÄĉĀý Ăùwý¾z 5ĈÆĉĀý Ăùwý¾z ¾z Ĉþ¤{ùI Ĉù ć¿wÅ ā¹wĊ~ v½ ć¿wÅ üúĉv ćwă āĀĊÉý)ºĉwú 

$ wă ĂæõĀù ûwñºþă¹ ĂÞÅĀ£ 5ĈæĊÍĀ£/ƻƳǇƻƴŜƴǘ yõwé ½¹ #·a[ )ºý¿v¹¾~ Ĉù Ëw· ćv ĂæõĀù Ĉ¤Ċþùv ¡wæĊÍĀ£ Ăz 

 
ôîÉ 2 xÿ ¢´£ ć¹¾z½wí Ăùwý¾z ½ÿ¾Å Ĉ¤Ċþùv ¡wùvÀõv 
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.. 

× xÿ ¢´£ ć¹¾z½wí Ăùwý¾z ½ÿ¾Å ć¿wÅ üúĉv ćv¾z Ĉĉwă ÷wñ 

xÿ ¢´£ ć¹¾z½wí Ăùwý¾z ½ÿ¾Å ć¿wÅ üúĉv ćv¾z  ÛĀý Ĉzwĉ¿½v ªĉw¤ý Ăz Ă«Ā£ wz Ăí$ xÿ ¢´£ ć¹¾z½wí Ăùwý¾z ½ÿ¾Å

J̹EE óÿº« èzwÖù èúÝ ½¹ Ûwå¹ ¹¾îĉÿ½ wz ûvĀ£ Ĉù #āºÉ ā¹v¹ ÌĊ¸Ê£ 5¹Āúý ówúÝv v½ ¾ĉ¿ Ĉ¤Ċþùv ¹½vĀù I¾ĉ¿  

óÿº« / èúÝ ½¹ Ûwå¹ ¹¾îĉÿ½ wz xÿ ¢´£ ć¹¾z½wí Ăùwý¾z ½ÿ¾Å Ĉ¤Ċþùv ¡wùvÀõv 

vÀ«v ćÁĀõĀþî£ ¡wĊtÀ« 

¢õwÍv ¿v¾³v W-99 

V  ĂÉĀ~ ½¹ ¢õwÍv ¿v¾³v ø¤ÆĊÅ øĊÚþ£web.xml5 

HTTP Basic/Digest Authentication Configuration: 

<web-app> 

   <login-config> 

      <auth-method>BASIC|DIGEST</auth-method> 

      <realm-name>jpets</realm-name> 

   </login-config> 

</web-app> 

Form-Based Authentication Configuration: 

<web-app> 

  <login-config> 

    <auth-method>FORM</auth-method> 

     <form-login-config> 

     <form-login-page>login.jsp</form-login-page> 

     <form-error-page>error.jsp</form-error-page> 

     </form-login-config> 

  </login-config> 

</web-app> 

Client Certificate Authentication Configuration: 

<web-app> 

<login-config> 

<auth-method>CLIENT-CERT</auth-method> 

</login-config> 

</web-app> 

V  Äĉÿ¾Å ¿v ā¹wæ¤Åv̸JAAS 

V   ¿v ā¹wæ¤ÅvLoginModule.Java 5  

                                                      
, wă ĂýwùwÅ wĉ ÿ ¹v¾åv wĉ ¾z½wí ¢ĉĀă ºĊĉw£ ÿ ĈÅ½¾z ºþĉj¾å )¹½v¹ ÷wý ¢õwÍv ¿v¾³vJAAS  āºÉ ¢õwÍv ¿v¾³v ¹v¾åv ¢ĉĀă ¢ĉ¾ĉºù ćv¾z ¢õwÍv ¿v¾³v xĀ¯½w¯ ìĉ

wă ½w{¤Ýv ÿ v½ ¿v ûj ¿v ©ÿ¾· w£ ø¤ÆĊÅ Ăz ¹ÿ½ÿ I ¡wĊ³ Ă·¾¯ )ºĉwúý Ĉù ¢ĉ¾ĉºùJAAS5 

,(  ¹w¬ĉvLoginContext 

-( ĂĊõÿv Ĉă¹ ½vºêù ¹w¬ĉv ćv¾z óÿÁwù ºþ¯ wĉ ìĉ ¿v ¡wúĊÚþ£ ôĉwå ûºývĀ· 

.(  Üzw£ ĈývĀ·v¾åLoginContext.intialize() óÿÁwù ¾ă ćv¾z 

/(  Üzw£ ĈývĀ·v¾åLoginContext.Login()  óÿÁwù ¾ă ćv¾zLogin 
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./ 

Ăýºz ĂýĀúý Ăí ¢Åv ¾ĉ¿ ćwă È¸z ôùwÉ óÿÁwù üĉv 5¢Åv āºÉ ā¹½ÿj ìĉ ¾ă ćv¾z ûj Üzw£ 

-̸ Initialize() 

-̹ Login() 

        NameCallback nameCB = new NameCallback ( "Username " ) ; 

        PasswordCallback passwordCB = new PasswordCallback ( " Password" , false 

) ; 

        Callback [ ] callbacks = new Callback [ ] { nameCB, passwordCB } ; 

    callbackHandler . handle ( callbacks ) ; 

-̺ Commit() 

       public boolean commit ( ) 

     {  

        if ( userAuthenticated )  

         {  

             Set groups = UserService . findGroups (username ) ; 

             for ( I terator i t r = groups . i t e rator ( ) ; i t r . hasNext ( ) ;  

               {  

                   String groupName = ( String ) i t r . next ( ) ; 

                   UserGroupPrincipal group = new UserGroupPrincipal (GroupName) ; 

                   subject . getPrincipals ( ) .add( group ) ; 

                }  

                UsernameCredential cred = new UsernameCredential (username ) ; 

                subject . getPublicCredentials ( ) .add( cred ) ; 

          }  

}  

-̻ Abort() 

 Ĉùwòþă üĉv ¿v ā¹wæ¤Åv ćv¾z )¹¾Ċòý ¡½ĀÍ ¢ĊêåĀù wz ¢õwÍv ¿v¾³v ºþĉj¾å Ăí ¹ĀÉ Ĉù ĈývĀ·v¾å

)¹¹¾ñ ¹w¬ĉv ā½wzÿ¹ ¾z½wí ¢ÆÊý ¡wÝĒÕv wú¤³ ºĉwz Üzw£ 

-̼ Logout() 

 public boolean logout ( )  

{  

    if ( ! subject . isReadOnly ( ) ) 

   {  

       Set principals = subject . getPrincipals ( UserGroupPrincipal . class ) ; 

       subject . getPrincipals ( ) . removeAll ( principals ) ; 

       Set creds = subject . getPublicCredentials (UsernameCredential . class ) ; 

       subject . getPublicCredentials ( ) . removeAll ( creds ) ; 

       return true ; 

     }  

      else   

     {  

         return false ; 

      }  

 }  

                                                      
0(  û¹Āz ÀĊùj ¢ĊêåĀù ¡½ĀÍ ½¹Login  Üzw£ Ä ÅLoginContext.Commit()  Üzw£ ¡½ĀÍ üĉv ¾Ċá ½¹ ¹ĀÉ Ĉù ĈývĀ·v¾åLoginContext.abort() 

vĀ·v¾åý)ºÉ ºăvĀ· Ĉ 
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 Φb9¢ 

V  ĂÞÅĀ£ ÿ ĈùĀúÝ ĂĊ³wý ÿ¹ Ăz ûv¾z½wí ĈÅ¾¤Å¹ ½ĀÚþù Ăz ºĉwz xÿ ¢´£ ć¹¾z½wí Ăùwý¾z

)¹ĀÉ øĊÆê£ āºþă¹ 

V 5¹ĀÉ üúĉv ¾ĉ¿ ¡½ĀÍ Ăz ¢Åv ¾¤Ąz ¢õwÍv ¿v¾³v Ă´æÍ 

<forms loginUrl="Restricted\login.aspx" 

protection="All" 

requireSSL="true" 

timeout="̸ "̷ 

name="AppNameCookie" 

path="/FormsAuth" 

slidingExpiration="true" /> 

V  üúĉv Ă¸Æý ¿v wă ĈíĀí ¢õwÍv ¿v¾³v ĈÅ½¾z ćv¾zSSL )¹ĀÉ ā¹wæ¤Åv 

V )¹ĀÉ ¹ÿº´ù ¢Åv ¾¤Ąz wă ¢ÆÊý ¾úÝ óĀÕ 

V wă ĈíĀí ÷wý )ºÉwz w¤îĉ ºĉwz wă ûj Ã½¹j ¾ĊÆù ÿ 

V  ¾ÎþÝ ¿v<Credential> )¹ĀÊý ā¹wæ¤Åv 

 ó¾¤þí øĊÚþ£

ĈÅ¾¤Å¹ 

 

V  Èêý wz ć¹¾å ćv¾z ĈÅ¾¤Å¹ ó¾¤þí ¹w¬ĉv ½ĀÚþù ĂzCustomer 

<security-constraint> 

        <web-resource-collection> 

                          <web-resource-name>placeorder</web-resource-name> 

                          <url-pattern>/control/placeorder</url-pattern> 

                          <http-method>POST</http-method> 

                          <http-method>GET</http-method> 

         </web-resource-collection> 

         <auth-constraint> 

                           <role-name>customer</role-name> 

         </auth-constraint> 

</security-constraint> 

W-99 

V  ¢õwÍv ¿v¾³v ¡wúĊÚþ£Enterprise bean 

<method-permission> 

                    <role-name>admin</role-name> 

                    <method> 

                                      <ejb-name>TheOrder</ejb-name> 

                                           <method-name>*</method-name> 

                        </method> 

</method-permission> 

<method-permission> 

                        <role-name>customer</role-name> 

                         <method> 

                                            <ejb-name>TheOrder</ejb-name> 

                                            <method-name>getDetails</method-name> 

                          </method> 

                          <method> 

</method-permission> 

V  Äĉÿ¾Å ¿v ā¹wæ¤ÅvJAAS 

V  ¿v ā¹wæ¤ÅvJSSE  

One-Way SSL Authentication: 

Hashtable env = new Hashtable(); 

env.put(Context.INITIAL_CONTEXT_FACTORY, 

"weblogic.jndi.WLInitialContextFactory"); 

env.put(Context.PROVIDER_URL, ñts̺://weblogic:̾ ̷̷̹ò); 

env.put(Context.SECURITY_PRINCIPAL, ñjavaclientò); 
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.1 

env.put(Context.SECURITY_CREDENTIALS, ñjavaclientpasswordò); 

ctx = new InitialContext(env); 

Two-Way SSL Authenticaiton Between Server Instances: 

FileInputStream [] f = new FileInputStream[̺]; 

f[ ]̷= new FileInputStream(ñdemokey.pemò); 

f[ ]̸= new FileInputStream(ñdemocert.pemò); 

f[ ]̹= new FileInputStream(ñca.pemò); 

Environment e = new Environment (); 

e.setProviderURL(ñts̺://server̹ .weblogic.com:̻ ̻ò̺); 

e.setSSLClientCertificate(f); 

e.setSSLServerName(ñserver.̹weblogic.comò); 

e.setSSLRootCAFingerprints(ñac̻ e̼̹ d c̸e̻ ̹̹̼̹̀acc̹ e̾e̼ c̺̻̼ef̹ ò̽); 

e.setInitialContextFactory 

(ñweblogic.jndi.WLInitialContextFactoryò); 

Context ctx = new InitialContext(e.getProperties()) 

Φb9¢ 

 

 ÔÅĀ£ Ĉå¾Îù ÜzwþùASP.NET)¹¹¾ñ ówúÝv ÿ ĂĊĄ£ yÅwþù ĈÅ¾¤Å¹ ó¾¤þí ¢ÆĊõ I 

 ¾ÎþÝ<Authorization> )¹ĀÉ øĊÚþ£ 

ā¿v¹¾~ ĂÅwþÉ Φb9¢ 

The ASP.NET worker process runs as ASPNET: 

 

<processModel username="machine" 

password="AutoGenerate" /> 

The custom account (if used) is least privileged. 

The custom account credentials are encrypted in the registry: 

<processModel 

userName="registry:HKLM\SOFTWARE\YourApp\ 

process\ASPNET_SETREG,userName" 

password="registry:HKLM\SOFTWARE\YourApp\ 

process\ASPNET_SETREG,password"/> 

¢ĉĀă ôÞ« Φb9¢ 

 

Impersonation identities are encrypted in the registry: 

 

<identity impersonate="true" 

userName="registry:HKLM\SOFTWARE\YourApp\ 

identity\ASPNET_SETREG,userName" 

password="registry:HKLM\SOFTWARE\YourApp\ 

identity\ASPNET_SETREG,password"/> 

 ¢ÞĊÑÿ

¢ÆÊý 
Φb9¢ 

 ½¹ ¢ÆÊý ¢ĊÞÑÿ ½wí¹Ā· ½ĀÕ ĂzASP.Net  )¢Åv ówÞå ¾Ċá 

<sessionState mode=òOff ñ /> 

 ā¹v¹ āwòĉw~ Ăz ĈÅ¾¤Å¹ ćv¾z ć¹¾z½wí Ăùwý¾z ø¤ÆĊÅ Ăz ¹ÿ½ÿASPState )¹ĀÉ ¹ÿº´ù ºĉwz 

)¹ĀÉ ć½wòýÀù½ ºĉwz ÷ÿÀõ ¡½ĀÍ ½¹ wă ¢ÞĊÑÿ ć¿wÅ ā¾Ċ·» Ü{þù Ăz ½ÿ¹ āv½ ¿v ĈÅ¾¤Å¹ 

 ¢ÞĊÑÿ Äĉÿ¾Å ¡½Ā~ASP.Net  )ºÉw{ý Ï¾å ÈĊ~ ¢õw³ ½¹ ¢Åv ¾¤Ąz 

aŀŎƘƛƴŜ 

ƪŜȅ 
Φb9¢  ĈñÂĉÿ ½vºêùValidation   Ăz ºĉwzSHA, )ºzwĉ ¾ĊĊâ£ 

ĂÝĀþúù Üzwþù Φb9¢ Ăz ºĉwz ĂÝĀþúù ÜzwþùSystem.Web.HttpForbiddenHandler  )ºýĀÉ ôê¤þù 

5ŜōǳƎƎƛƴƎ Φb9¢  ¢Ċözwé ºĉwzDebugging  )¹¹¾ñ ówÞå ¾Ċá xÿ ¢´£ ć¹¾zwí Ăùwý¾z ć¿wÅ ā¹wĊ~ ¿v ºÞz 
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.2 

 āv½ ¿v ĈÅ¾¤Å¹

½ÿ¹ 
Φb9¢ 

 È¸z ½¹Internet-facing 5¹ĀÉ ówÞå ¾Ċá ºĉwz ½ÿ¹ āv½ ¿v ĈÅ¾¤Å¹ ĈñÂĉÿ ½ÿ¾Å xÿ 

<httpHandlers> 

<add verb="*" path="*.soap" 

type="System.Web.HttpForbiddenHandler"/> 

<add verb="*" path="*.rem" 

type="System.Web.HttpForbiddenHandler"/> 

... 

</httpHandlers> 

ć¾Ċòă½ Φb9¢ 
5¹ĀÉ ówÞå ¾Ċá ºĉwz ć¾Ċòă½ ¢Ċözwé 

<trace enabled=ôfalseô localOnly=ôtrue . . . 

 

 Ü«¾ù Ăz ºĊývĀ£ Ĉù xÿ ¢´£ ć¹¾z½wí Ăùwý¾z ½ÿ¾Å ćwă ĈñÂĉÿ ¾ĉwÅ ćv¾zϐ0 ώ )ºĊĉwúý ĂÞ«v¾ù 

 

ôîÉ 3  ĈæĊÍĀ£ ĈÅ¾¤Å¹ ó¾¤þí ¡wúĊÚþ£ ĂýĀúýJ̹EE 

 ûv¾z½wí ĈÅ¾¤Å¹ ó¾¤þí āĀ´ý I¾ĉ¿ ¢Éwòý óÿº« ¾ĉĀÎ£ ów¨ù ½ĀÕ Ăz,  w£.  v½ ôîÉ ½¹3 )ºă¹ Ĉù Èĉwúý 
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ôîÉ 4  ½¹ ĈÅ¾¤Å¹ ó¾¤þí óÿº«J̹EE 

 

āv¾úă Ăz Ĉ¤Ċþùv ¡wùvÀõv ÿ ¡wùvºév ¾ĉwÅ )¢Åv āºÉ ā¹½ÿj Ç½vÀñ 

 ā¹v¹ āwòĉw~ ½ÿ¾Å ¢Ċþùv ĈÅ½¾z 

 )¢Åv ā¹v¹ ½v¾é ãºă v½ ā¹v¹ āwòĉw~ ½ÿ¾Å ìĉ äö¤¸ù Ówêý  Ăí ¢Åv Ĉ£vºĉºĄ£ ÿ ¡Ēú³ ÛvĀýv āºþă¹ ûwÊý ¾ĉ¿ ¾ĉĀÎ£

āwòĉw~ ½ÿ¾Å wă ć¾ĉ¼~ yĊÅj ÿ ¡vºĉºĄ£ ā¿Ā³ ÈĉvÀåv ¦Ýwz ½ÿ¾Å xÿ Ăz ¾òĉ¹ ćwă Ăæõoù Ĉò¤Æzvÿ ¾òĉ¹ ¡½w{Ý Ăz 

)¢Åv āºÉ ā¹v¹ 

 

ôîÉ ,+ ā¹v¹ āwòĉw~ ½ÿ¾Å ¡vºĉºĄ£ ώ,4ϐ 

 ¿v ā¹wæ¤Åv iĀÅ wz ºþývĀ£ Ĉù Ĉ«½w· ûwú«wĄù )¹½v¹ ¹Ā«ÿ ā¹v¹ āwòĉw~ Ăz ø«wĄù Ăöú³ ćv¾z ĈýĀñwýĀñ ćwă Çÿ½

 Ĉ·¾z ½¹ Ĉ¤³ )ºþĉwúý ©v¾¸¤Åv ā¹v¹ āwòĉw~ ½ÿ¾Å ¿v ćºþúÉ¿½v ¡wÝĒÕv IäĊÞÑ ¡wúĊÚþ£ ć¾ĉ¼~ yĊÅj ¹Ā«ÿ ¹½vĀù

 Ówêý ½¹ć¹ÿ½ÿ  Ĉêö£ ¢Ċúăv øí ºĉw{ý ÀĊý Ĉö·v¹ ¡vºĉºĄ£ )¹ĀÉ ā¹v¹ āwòĉw~ ¿v ā¹wæ¤Åv iĀÅ Ăz ¾¬þù ºývĀ£ Ĉù Ăùwý¾z

5ā¹v¹ āwòĉw~ ½ÿ¾Å ¡vºĉºĄ£ üĉ¾£ øĄù )ºýĀÉ 

,(  ćwă ºí èĉ½À£SQL 

-( Ăî{É ¢´£ ¹ĀþÉ 

.( ½ÿ¾Å Ăz ¿w¬ù ¾Ċá ĈÅ¾¤Å¹ 

/( ½Ā{Ý Àù½ ¢ÆîÉ 
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.4 

 ā½wúÉ ¾ĉĀÎ£,+  Ă«vĀù ûj wz ¹½v¹ ûwîùv ā¹v¹ āwòĉw~ ½ÿ¾Å ìĉ Ăí Ĉ£vºĉºĄ£ ÿ ć¾ĉ¼~ yĊÅj üĉ¾¤úĄù āºþă¹ ûwÊý

)¹¹¾ñ 

×  ćwă ºí èĉ½À£{v[  ÿbƻ{v[ 

(  wă ć¾ĉ¼~  yĊÅj 

¶ Ĉ¬þÅ ½w{¤Ýv xÿ ¢´£ ć¹¾z½wí Ăùwý¾z ½¹ ć¹ÿ½ÿ Ówêý äĊÞÑ 

¶  ¡v½Ā¤Å¹{v[  ÿbƻ{v[ )wĉĀ~ āºÉ ¹w¬ĉv ÿ üùv wý 

¶  è³ wz ¢õwÍv ¿v¾³vā¹v¹ āwòĉw~ Ăz đwz ĈÅ¾¤Å¹ 

¶ ă ¿Ā¬ù)ºý½vºý v½ ā¹v¹ āwòĉw~ Ăz ć¹¾z½wí Ăùwý¾z ¢õwÍv ¿v¾³v ÷w¬ýv û¹¾í ¹ÿº´ù ĈĉwývĀ£ Ăí ĈæĊÞÑ ćw 

(  ôzwê¤ù ¡wùvºév 

¶  ćwă ā¹v¹ û¹Āúý ¾¤öĊå ÿ ć¿wÅ ¹ÿº´ù ĈĉwývĀ£ ºĉwz ć¹¾z½wí Ăùwý¾z Ā«ÿ Ã¾~ ¿v ā¹wæ¤Åv ¿v ô{é v½ ć¹ÿ½ÿ

 ćwă{v[ )ºÉwz Ă¤Év¹ 

¶  ćwă ¾¤ùv½w~ ¿v ā¹wæ¤ÅvSQL  wz ºývĀ£ Ĉù üĉv )wă ā¹v¹ Ăz ĈÅ¾¤Å¹ ćv¾z üùv{ǘƻǊŜŘ tǊƻŎŜŘǳǊŜ )ºÉwz  wă 

¶ ¿v ā¹wæ¤Åv ćwă Çÿ½  ¢õwÍv ¿v¾³v ½¹ā¹v¹ āwòĉw~ 5ºþýwù Ĉĉwă{v[  ϐ,/ώ IIōŀǎŜ  ϐ ,1ÿ,0ώ  xĀ¯½w¯ ÿ

IŀŘƻƻǇ ϐ,2ώ 

¶ ā¹v¹ āwòĉw~ Ăz yÅwþù ÿ üùv ĈÅ¾¤Å¹ ó¾¤þí üĊĊÞ£ wă 

¶  ¿v ā¹wæ¤Åv5ŀǘŀ[ƻŎƪ  ºþýwù$LƴǘŜƎǊƛǘȅ [ƻŎƪ ÿ{ŜƴǎƛǘƛǾƛǘȅ [ƻŎƪ # 

¶ āwòĉw~ ćwă Ăæõoù ÿ vÀ«v yÅwþù ćºþz¾îĊ~ ā¹v¹  

 

× ½ÿ¾Å Ăz ¿w¬ù ¾Ċá ĈÅ¾¤Å¹ 

)¹ĀÉ ¹ÿº´ù Ëw· Ĉýv¾z½wí ćwă Ăýwĉv½ Ăz ºĉwz ā¹v¹ āwòĉw~ ½ÿ¾Å Ăz øĊê¤Æù ĈÅ¾¤Å¹ 

( wă ć¾ĉ¼~ yĊÅj 

¶   Ô· ¹Ā«ÿ ÷ºÝ ðþĉ¾¤öĊå ĈÊù¢/tκLt  wĉ ÿLtǎŜŎ) 

¶ ¡½Ā~ û¹¾îý ¹ÿºÆù ćwă  ā¹v¹ āwòĉw~ ćwă Äĉÿ¾Å Ăí ĈúĄù)Ĉ«½w· ×wæ³ ½¹ 
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/+ 

(  -(- ¡Ēú³ 

 Àù½ ÿ ć¾z½wí Ăúöí ºéwå ¹v¾åv ÿ ¢õwÍv ¿v¾³v ćv½v¹ ¹v¾åv Ă¤Å¹ ÿ¹ ¾ă ćv¾z øĊê¤Æù Ów{£½v Ăĉw~ ¾z Ăí Ĉ£Ēú³

½Ā{Ý 5ºýĀÉ Ĉù èê´ù 

¶  ºþýwù Ĉĉwă½vÀzv ¿v ā¹wæ¤ÅvvǳŜǊȅ !ƴŀƭȅȊŜ όƭǎǉƭǿΦŜȄŜύ  ĂzwÊù ûwù¾å Ô· ćv½v¹ ćwă½vÀzv wĉ ÿ$hǎǉƭΦŜȄŜ# 

¶ û¹½ÿj ¢Å¹ Ăz ºþýwù ā¹v¹ āwòĉw~ ½ÿ¾Å ¡wÝĒÕv ø«wĄù Ăí ĂÕĀz¾ù ½vÀåv ÷¾ý Ă¸Æý  Ă¤Æz ówÅ½v wz ºývĀ£ Ĉù

)¹¹¾ñ ÜöÖù ¡wÝĒÕv üĉv ¿v ½ÿ¾Å Ăz Ĉĉwă 

( ôzwê¤ù ¡wùvºév 

¶   ûwþĊúÕvÿ ÷ºÝ ¿v û¹Āúý ôÍw³zwĉ¹½ ćv¾z Ĉýwîùv ¹Ā« wă ¡½Ā~ Ĉ ā¹v¹ āwòĉw~ Ăz ÓĀz¾ù ćwă Äĉÿ¾Å ÿ

Ĉ«½w· ×wæ³ ¿v wă ¡½Ā~ û¹Āz ówÞå ºþýwù5ºþýwù Ĉĉwă ā¹v¹ āwòĉw~ ć{v[ {ŜǊǾŜǊ   ćwă ā½wúÉ wz,/..  ÿ

,/./  ćwă ¡½Ā~ ÿIōŀǎŜ ϐ,3ώ) 

¶ ĈÖĊ´ù Ăî{É ½¹ wz ów¨ù ½ĀÕ Ăz$ ºĊĉwúý ¹ÿº´ù v½ ¿w¬ù ¾Ċá ûwzÀĊù ćwă üĊÉwù øĊê¤Æù ĈÅ¾¤Å¹ I

 ¿v ā¹wæ¤ÅvIPsec  ćwă ¾¤öĊå wĉ ÿTCP/IP)# 

× Ăî{É ¢´£ ¹ĀþÉ    

 )¢Åv ā¹v¹ āwòĉw~ ½ÿ¾Å ¿v ā¹v¹ Ăz ĈÅ¾¤Å¹ ºí ĈîĉÀĊå ìĊîæ£ ôùwÉ Ić¹¾z½wí ćwă Ăùwý¾z ¾£ ÈĊz ½v¾ê¤Åv ć½wúÞù

ÃwÆ³ ¡wÝĒÕv Ă¬Ċ¤ý ½¹  ¾¤Ąz Ăùwý¾z Ăz ¹ÿ½ÿ ćwă Ăùwý ½w{¤Ýv wĉ Ëw· ć¹¾z½wí Ăùwý¾z Ăz ¾Î´þù ćwă ā¹v¹ ºþýwù

)ºýĀÉ ¢Ùwæ³ Ăî{É ¢´£ ¹ĀþÉ ¿v ¢Åv 

( wă ć¾ĉ¼~ yĊÅj 

¶  ćwă ówýwíüùv wý ĈÕw{£½v 

¶ 5¹v¹ āwòĉw~ Ăz āºÊý Àù½ ¡½ĀÍ Ăz wă ½w{¤Ýv ówê¤ýv 

o  ¿v¾³v ćw« Ăz ā¹v¹ āwòĉw~ ¢õwÍv ¿v¾³v ¿v ā¹wæ¤ÅvôùwÝ ø¤ÆĊÅ ¢õwÍv 

o ¿v ā¹wæ¤Åv ½ÿ¾Å ĈăvĀñ ûÿºz ¢õwÍv ¿v¾³v 

( ôzwê¤ù ¡wùvºév 
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/, 

¶ ă ½w{¤Ýv ówÅ½v ¿v ¢Þýwúù ½ĀÚþù Ăz ā¹v¹ āwòĉw~ Ăz Ów{£½v ćv¾z ôùwÝ ø¤ÆĊÅ ¢õwÍv ¿v¾³v ¿v ā¹wæ¤Åvw  ¢´£

Ăî{É 

¶ ¹v¹ āwòĉw~ ćwă ½w{¤Ýv ½wí¹Ā· ć½wòýÀù½ ¦Ýwz Ăí ā¹v¹ āwòĉw~ ½ÿ¾Å ½¹ ĈăvĀñ ½ÿ¾Å yÎý Ăî{É ¢´£ ā

)ºÉ ºăvĀ· 

¶  Ów{£½v ¿v ā¹wæ¤Åv{{[  )ć¹¾z½wí Ăùwý¾z ÃwÆ³ ¡wÝĒÕv ¿v ¢Ùwæ³ ćv¾z ā¹v¹ āwòĉw~ ½ÿ¾Å ÿ ½ÿ¾Å xÿ ûwĊù

)¹½v¹ ā¹v¹ āwòĉw~ ½ÿ¾Å ĈăvĀñ Ăz ¿wĊý üĉv 

¶  ć½wòýÀù½ ówýwí ¿v ā¹wæ¤ÅvIPsec )ā¹v¹ āwòĉw~ ½ÿ¾Å ÿ ½ÿ¾Å xÿ ûwĊù 

× ½Ā{Ý Àù½ ¢ÆîÉ 

ý üĉ¾£ ªĉv½ ¿v Ĉîĉ )ºÉwz Ĉù äĊÞÑ ć¾z½wí ćwă xwÆ³ ½Ā{Ý Àù½ ü¤ÆîÉ ½ĀÚþù Ăz ø«wĄù ÇĒ£ ¡Ēú³ ÛĀ

 ć¾z½wí xwÆ³ ºþýwùsa  ā¹v¹ āwòĉw~ ½¹ ĂíSQL Server  ĈÅ¾¤Å¹ ó¾¤þí ²ÖÅ ćv½v¹Administrator )¢Åv 

( wă ć¾ĉ¼~ yĊÅj 

¶  Àù½½Ā{Ý Àù½ ¿v ā¹wæ¤Åv ÷ºÝ wĉ ÿ äĊÞÑ ½Ā{Ý 

¶ Ā{Ý Àù½ ÿ ā¹wÅ ¡wúöí ćÿw³ ćwă ½āºÉ Ă¤·wþÉ 

(  ¡Ēú³ 

¶ ć½Ā¤í¾ĉv¹ ¡Ēú³ 

¶ ½Ā{Ý Ăúöí û¹¿ Ãº³ 

( ôzwê¤ù ¡wùvºév 

¶ )ºÉwz āºĊ°Ċ~ wă ¹½vºýw¤Åv Ăz Ă«Ā£ wz Ăí ā¹v¹ āwòĉw~ ¿v ā¹wæ¤Åv ÿ ¹ÿ½ÿ ćv¾z ½Ā{Ý Àù½ ¹w¬ĉv 

¶ )½Ā{Ý Àù½ ¹w¬ĉv ½¹ Ãº³ ôzwé ÿ āºÉ Ă¤·wþÉ ¡wúöí ¿v ā¹wæ¤Åv ÷ºÝ 
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/- 

 ćÁĀõÿº¤ù üúĉv ć¿wÅ ½ÿ¾Å āwòĉw~ ā¹v¹ 

 ¾ĉĀÎ£,, ¤ÆĊÅ IĂî{É$ ā¹v¹ āwòĉw~ ½ÿ¾Å ìĉ ûĀñwýĀñ ćwă È¸z āºþă¹ ûwÊýø  #ā¹v¹ āwòĉw~ ½ÿ¾Å Ăùwý¾z ÿ ôùwÝ

 óÿº« èzwÖù Ăí ¢Åv0  ¹¾îĉÿ½ ü¤å¾ñ ¾Úý ½¹ wz v½ ûj øĄù ćwă È¸z ¢Ċþùv ÈĉvÀåv ¢Ą« ½¹ Ĉĉwă ÷wñ ûvĀ£ Ĉù

)¢Év¹¾z èúÝ ½¹ Ûwå¹ 

 

 
ôîÉ ,, ówúÝv ā¹v¹ āwòĉw~ ½ÿ¾Å ½¹ èúÝ ½¹ Ûwå¹ ¹¾îĉÿ½ 

 

óÿº« 0 èúÝ ½¹ Ûwå¹ ¹¾îĉÿ½ wz ā¹v¹ āwòĉw~ ½ÿ¾Å Ĉ¤Ċþùv ¡wùvÀõv 

Ăæõoù wă ĈñÂĉÿ 

 ć¾z½wí xwÆ³ 

)¹¹¾ñ üúĉv ĈÅ¾¤Å¹ è³ üĉ¾£ øí ćwÚÝv wz ºĉwz ā¹v¹ āwòĉw~ ć¾z½wí xwÆ³ 

ā¹wæ¤Åv Ēz ÿ ĈåwÑv ć¾z½wí ćwă xwÆ³ )ºýĀÉ ã¼³ ºĉwz ôùwÝ ø¤ÆĊÅ 

)¹ĀÉ ówÞå ¾Ċá ºĉwz ôùwÝ ø¤ÆĊÅ ûwúĄù ć¾z½wí xwÆ³ 

 ć¾z½wí xwÆ³ ìĉAdministrator )¹¹¾ñ ¹w¬ĉv ºĉwz ºĉº« 

)¹ĀÉ ć¿wÅ ā¹wĊ~ ÿ Ĉ³v¾Õ ºĉwz ćĀé ½Ā{Ý Àù½ ¹w¬ĉv ćv¾z ĈÊù Ô· 

)¹ĀÉ ¹ÿº´ù ºĉwz ½ÿ¹ āv½ ¿v ć¾z½wí xwÆ³ Ăz ¹ÿ½ÿ 

Null Session í ¹ÿ½ÿ$ wă)¹¹¾ñ ówÞå ¾Ċá ºĉwz #ÃwþÉwý ûv¾z½w 






































































































































































































































































































