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خواننده گرامی، در راستای تحقق ماموریت پژوهشگاه ارتباطات و فناوری در فراهم سازی سکویی برای ارتقاء دانش، انتقال 

مندان در توسعه و بهره مندی از دستاوردهای سازی محصولات و خدمات حوزه فاوا و با هدف جلب مشارکت علاقهفناوری و بومی

 آید. به همینپژوهشگاه ارتباطات و فناوری اطلاعات، آزاد رسانی این دستاوردها در زمره برنامه های اولویت دار پژوهشگاه به شمار می

 ، در دسترس عموم قرار گرفته است. 4نسخه  CC-BY-SA-NCمنظور مستند حاضر تحت مجوز بین المللی 

یان ذکراست تحت این مجوز، ضمن حفظ کلیه حقوق مالکیت فکری این مستند برای پژوهشگاه ارتباطات و فناوری اطلاعات، شا

پژوهشگاه ارتباطات و فناوری اطلاعات )مرکز تحقیقات بازانتشار و بکارگیری آن صرفاً برای موارد تحقیقاتی و با ذکر نام 

 بلامانع است. مخابرات ایران(
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 شناسنامه گزارش
 ۲.۰ نسخه:شماره  APIملاحظات مطرح در توسعه  عنوان: 

 ۷۲/4/۰۹ :ارائه گزارشخ یتار فنی: گزارشنوع  P-PD-ALL-SBM-S-۹۱۰.۳.۹۹ کد:

 کاربردی -پژوهشی نوع پروژه:  مدیریت طرح جویشگر نام پروژه:

 ۲۰/۹/۵۹ان: یخ پایتار ۲۰/11/۵3 خ شروع:یتار

 افزارنرمتوسعه  نام گروه:

 ۲۰/11/۵3قرارداد: و تاریخ  شماره ۵۰1۵3۰1۰۰ کد پروژه:

 -: / ناظرینناظر علیرضا یاری: یمجر

 میرزایی، احسان کشتکاریبامداد وفایی، سیدرضا متفی، زهرا گله کنندگان: یه کننده/ تهیته

 :یمجر نشانینام و 

:  یکد پسممت _ران(یقات مخابرات ایاطلاعات )مرکز تحق یفناورپژوهشممگاه ارتباطات و ، یابان کارگر شمممالیخ یتهران، انتها

 8۹۹۹۹۹8-۱۹تلفن: _  ۱4۳۰۰۹۹4۲۱

 :نشانی حمایت کنندهنام و 

 تهران، خیابان شریعتی، وزارت ارتباطات و فناوری اطلاعات

  ملاحظات:

 ده: یچک
 پایدار، روشممی APIنماید. افزاری را فراهم میها یا کارکردهای یک سممیسممتم نرم ، امکان به کارگیری دادهAPIواسط برنامه کاربردی یا 

ستاندارد  و یافتهسازمان  سی   برای ا ستر صال  افزاری،نرم منابع به د ستم   ات سعه  و سازی یکپارچه یکدیگر، به افزارینرم مختلف هایسی  تو

ستم    شد می مقیاس بزرگ و پیچیده افزارینرم هایسی سازی      .با ستاندارد ستند با هدف ا شگر و    APIاین م شده در طرح جوی های ارائه 

ستفاده از       APIبررسی ملاحظات مطرح در طراحی   ها، REST APIها تهیه و تدوین شده است. با توجه به گستردگی، کارایی و سادگی ا

ن مستند نحوه طراحی فرمت درخواست، ملاحظات مطرح در طراحی ها قرار دارد. در ایAPIتمرکز این مستند صرفاً بر روی این دسته از 

سخ و ملاحظات غیرکارکردی نظیر امنیت و کارایی     سخ نظیر مدیریت کدهای خطا، فرمت داده، فرمت پا شده    APIفرمت پا سی  ها برر

 است.

 ، فرمت درخواست، فرمت پاسخ، API ،REST ،JSON، HTTP ،XML :یدیکلمات کل

 

 فارسی: گزارشزبان  نهایی: گزارشت یوضع

 ۲۲ تعداد صفحات: عادی: یت دسترسیوضع
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 چکیده
 APIنماید. افزاری را فراهم میها یا کارکردهای یک سیستم نرم، امکان به کارگیری دادهAPIواسط برنامه کاربردی یا 

، ه یکدیگرافزاری بهای مختلف نرماتصال سیستم افزاری،برای دسترسی به منابع نرمیافته و استاندارد روشی پایدار، سازمان

طراحی به منظور  APIوجود همچنین  باشد.می افزاری پیچیده و بزرگ مقیاسهای نرمسازی و توسعه سیستمیکپارچه

  است.  ها ضروریهای با کیفیت بالا و امکان به اشتراک گذاری داده و کارکردسیستم

. در حال حاضر اکثر موتورهای جستجو نظیر استدر موتورهای جستجو  ،هاAPIهای پرکاربرد یکی از محل

Yandex, Baidu, Google, Bing, Yahoo, Naver  دارایAPI هایی برای استفاده کاربران، شرکا و داخل سازمانی

جو های مختلف(، ارائه هم معنی، نقشه، جستهای ماشین ترجمه)به زبانAPIتوان های موجود میAPIباشند. از می

ها علاوه بر اینکه کاربرد درون سازمانی داشته و سبب تهسیل API)صوت، متن، تصویر( و مرورگر را نام برد. این 

به میزان قابل توجهی کاهش  نیز گردد، زمان رسیدن به بازار راهای کاربردی مختلف میتوسعه و گسترش برنامه

توزیع جدید در نظر گرفته شود که سرویس یا داده سازمان تواند به عنوان یک کانال می APIدهد. علاوه براین می

 دهد. اختیار مشتریان آن قرار میرا به شکلی استاندارد و قابل کنترل و مدیریت در 

طراحی  های ارائه شده در طرح جویشگر و بررسی ملاحظات مطرح درAPIاین مستند با هدف استانداردسازی 

APIه به گستردگی، کارایی و سادگی استفاده از ها تهیه و تدوین شده است. با توجREST API ها، تمرکز این مستند

ها قرار دارد. در این مستند نحوه طراحی فرمت درخواست، ملاحظات مطرح در APIصرفاً بر روی این دسته از 

 وطراحی فرمت پاسخ نظیر مدیریت کدهای خطا، فرمت داده، فرمت پاسخ و ملاحظات غیرکارکردی نظیر امنیت 

 ها بررسی شده است. APIکارایی 
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 اطلاعات مرتبط

 مستندات مرتبط

 نام مستند نوع مستند  شماره مستند

 APIمروری بر مفاهیم پایه در توسعه  فنی 

   

 های پیشینشده در نسخهتغییرات اعمال

 رات اعمال شدهییتغ خیتار نسخهشماره 

۱.۹ ۱/۳/۰۹  

 شناسنامه گزارشاصلاح فرمت، مراجع و  ۷۲/4/۰۹ ۷.۹

   

   

 تأییدکنندگان

 ملاحظات امضاء تاریخ نام و نام خانوادگی 

    علیرضا یاری مجری پروژه

 تهیه کننده/

 تهیه کنندگان 

سیدرضامتقی، بامداد وفایی، زهرا 

 میرزایی، احسان کشتکاریگل
   

    - ناظر پروژه

    احسان کشتکاری مدیر گروه

مسئول مستندات 

 پژوهشکده
    طلبمانا روزی

 رئیس پژوهشکده/ 

 معاون پژوهشی
    علیرضا یاری
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 مقدمه  .1

باشد. از آنجایی که میزان استفاده و اقبال عمومی می REST API در طراحی یک کلیدینکات شرح و بررسی  مستندهدف این 

وب ی APIها در چند سال اخیر به میزان قابل توجهی افزایش یافته و کارایی و سادگی بیشتری نسبت به سایر انواع REST APIاز 

های مابین ها و شباهتباشد. به منظور مطالعه بیشتر در رابطه با تفاوتها میAPIدارند تمرکز اصلی این مستند بر روی این دسته از 

تری در و توضیحات کامل صورت گرفته است RPCو  REST, SOAPتند مقایسه اجمالی ما بین های وب در پیوست این مسAPIانواع 

  ارائه شده است.«  APIمروری بر مفاهیم پایه در توسعه »مستند 

باشد و هنوز به طور دقیق استاندارد نشده است، انعطاف پذیری می APIیک نوع معماری و ساختار طراحی  RESTاز آنجایی که 

نکات ها و چهارچوبنیاز به وجود  ،سازی ساختارسازی آن وجود دارد. و به دلیل آزادی و انعطاف پذیری در پیادهر پیادهزیادی د

، قابلیت Stateless، ۱واسط یکسان  ویژگی پنجدر تعاریف هر نوع سرویس وب که  ها وجود خواهد داشت.APIکلیدی در طراحی 

در متون عموماُ به سرویسی که  است.  RESTداشته باشد، دارای معماری  را ۳ایری لایهمعما و سرور-، معماری کلاینت۷کش نمودن

ا چند ی یکها گویند. این در حالی است که اکثر وب سرویسمی Pure RESTرا به طور کامل پیاده کرده باشد  هاتمامی این ویژگی

مطرح  Pragmatic RESTگنجد. بنابراین در مقابل این عبارت، عبارت داد معدودی از آنها در این دسته میویژگی را ندارند و صرفاً تع

را در برمی گیرد اما لزومی به رعایت تمامی قواعد وجود نخواهد داشت. مهمترین  RESTکه چهارچوب کلی قوانین معماری گردید 

 APIنمودن  hard codeمبنی بر عدم ای از واسط یکسان( )زیرمجموعه HATEOASها ندارند ویژگی APIویژگی که این دسته از 

ای از قوانین به عنوان نکات کلیدی ها باید از طریق تعامل به دست آید(. در این حالت بکارگیری مجموعهAPIاست )آدرس تمامی 

ی در این مستند به بررس صورت پذیرد. افزاری به شکل صحیحیهای نرمها و سامانهسازی و ارتباط سیستمضروری است تا یکپارچه

 اجمالی این نکات خواهیم پرداخت. 

 فرمت درخواست .۲

دو بسیار ساده خواهد شد.  APIروز رسانی در صورتی که الگوی درخواست به خوبی طراحی شده باشد، استفاده، توسعه و به

 نکته اساسی که در طراحی درخواست باید به آن توجه شود عبارتند از:

 ده از نام به جای فعلاستفا 

 از متدهای  صحیح استفادهHTTP  برایREST API 

                                                           
1 Uniform Interface 
2 Cacheable 
3 Layered System 
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  HTTPستفاده صحیح از متدهای ا .۲-1

(، Read(، خواندن)Createبه صورتی است که تمام اعمال آن تحت چهار عمل ایجاد ) RESTدر حالت کلی سبک معماری 

 CRUDشود. به چهار عمل اصلی اشاره شده به اختصار ( انجام گرفته و تحت آنها خلاصه میDelete( وحذف )Updateبروزرسانی)

نگاشت می شود. برای درک بهتر به  HTTPبه این صورت است که هر یک از اعمال آن به یک یا دو متد  RESTپیاده سازی  گویند.

 جدول زیر نگاه کنید:

 HTTPشرحی از متدهای   1 جدول

درخواستی عمل درخواست نوع  کلی حالت  مناسب پاسخ   

POST ۷۹۱ جدید منبع یک ایجاد ایجاد 

GET ۷۹۹ منابع کردن مرتب یا خواندن خواندن 

PUT جایگزینی/بروزرسانی  ۷۹۹ جدید منبع یک ایجاد و منبع یک حذف عمل یا منابع رسانی روز به 

PATCH اصلاح/بروزرسانی  ۷۹۹ (اصلی فیلد جز به)اصلاح و رسانی روز به 

DELETE ۷۹۹ منبع یک حذف حذف 

 

خود را مبتنی بر متد طراحی  URIهای وب آدرس APIاکثر  .یک سبک معماری است RESTهمانطور که در بالا هم گفته شد 

های یک سبد خرید APIای از برای مثال، در جدول زیر نمونهکنند و این متدها در ابتدا یا انتهای نام خود حاوی یک فعل هستند. می

ها سعی شده اعمال مرتبط با خرید یک آیتم از فروشگاه بازنمایی شود. در این مثال اعمالی مانند است. در این فراخوانیلیست شده 

 اضافه نمودن، حذف آن از سبد خرید و حذف سبد خرید آورده شده است. یک یا چند آیتم، لیست کردن

 به شکل نادرست HTTPای از بکارگیری متدهای نمونه  ۲ جدول

 URI 1متد فعالیت

 POST http://api.shopping.com/InsertNewItem اضافه نمودن یک آیتم جدید به سبد خرید

 POST http://api.shopping.com/DeleteItem حذف یک آیتم از سبد خرید

 GET http://api.shopping.com/ListCart?cartid=X سبد خرید کل موجودی لیست نمودن 

 GET http://api.shopping.com/ShowItem??cartid=X&itemid=Y نمایش یک آیتم از سبد خرید

 POST http://api.shopping.com/DeleteCart حذف سبد خرید

 

ها را به خاطر نیاز است که تک تک متدها و عملیاتفوق چندان سخت نیست اما  APIاستفاده از شاید در نگاه اول به نظر برسد 

تصور کنید به جز متدهای این امر دشوار خواهد شد. برای مثال  زیاد باشد APIتعداد متدهای تعریف شده برای سپرد و در صورتی که 

                                                           
1 Operation 
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۵ 

شئ دیگر نیز موجود بودند که هر یک متدها و توابع خود را داشتند در این صورت نیاز بود برای هر فراخوانی  ۹۹مرتبط با سبد خرید، 

API  به مستندAPI .رجوع کرده و مرتب این مستند را جستجو نمایید تا بتوانید متد مورد نیاز خود را بیابید 

ا شیء قرار دارد و نه یک عملیات.  بنابراین به جای تعریف یک متد در آدرس یک منبع ی URIپشت هر  RESTدر معماری 

 URIها و بکارگیری نام متناظر با منبع در برای تعریف عملیات HTTPاصلی وب سرویس بهتر است با  بکارگیری صحیح متدهای 

  سازی نمود. آدرس وب سرویس را پیاده

 به شکل درست HTTPی از بکارگیری متدهای انمونه   3 جدول

 URI متد  فعالیت

 POST http://api.shopping.com/Cart/cartName اضافه نمودن یک آیتم جدید به سبد خرید

 DELETE http://api.shopping.com/Cart/cartName/item/itemName حذف یک آیتم از سبد خرید

لیست نمودن هر چه در سبد خرید موجود 

 است

GET http://api.shopping.com/Cart/cartName 

 GET http://api.shopping.com/Cart/cartName/item/itemName نمایش یک آیتم از سبد خرید

 PUT http://api.shopping.com/Cart/cartName/item/itemName جایگزینی یک آیتم در سبد خرید

 DELETE http://api.shopping.com/Cart/cartName حذف سبد خرید

 

تر ها و الگوی بکارگرفته شده بسیار سادهURIبه خاطر سپردن این مجموعه از تر هستند و ها بسیار سادهدر جدول فوق فراخوانی

  ،ید در سیستمهای خربرای لیست نمودن تمامی سبدتر می نماید. برای مثال ز سهلرا نی APIبوده و توسعه محصول و بکارگیری 

 .دستور زیر به سیستم اضافه شودکافی است 

HTTP GET to http://api.shopping.com/carts  

ها نام منبع و الگوی ساخت آدرس به خاطر سپرده خواهد شد. در حقیقت به جای به خاطر سپردن انبوهی از متدها و آدرس

پارمترها به منظور تعیین فاکتورهای اضافی کاربرد در حقیقت ای دارند. همچنان جایگاه ویژه ۱الگو، پارمترهای درخواست در این

شود و به علت تعدد بالا، نیاز است زمانی که های زیادی را شامل میدارند. برای مثال یک سبد خرید را در نظر بگیرید که آیتم

ذیل را  URIباید  ۷۰تا  ۷۹های برای مشاهده آیتممثلا ا مشاهده کنید آن را صفحه بندی نمایید. ها رخواهید لیست این آیتممی

 فراخوانی نمود:

http://api.shopping.com/cart/cartName?start= ̹ &̷count= ̸  ̷

شود، در این صورت برای حذف، اضافه اه علاوه بر سبد خرید اطلاعات مشتریان نیز ذخیره مییا فرض کنید در این فروشگ

و در صورتی که علاوه براین ( استفاده شود GETو  DELETE ،POST)به ترتیب  HTTPکردن و یا لیست مشتریان باید از توابع متناظر 

 پیش از اضافه نمودن یک مشتری، آن را تایید نمود باید به این صورت عمل کرد: متدها نیاز باشد که مثلاً

                                                           
1 Query parameters 

http://api.shopping.com/cartsرا
http://api.shopping.com/cart/cartName?start=20&count=10
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1۰ 

…/customers/̸̹/̺operation/approve  

 و یا

…/customers/̸̹?̺operation=approve  

 

 اسم مفرد یا جمع .۲-۲

 تر است؟کدام یک از دو مورد زیر صحیح سوال مطرح در این بخش این است که در مثال مشتریان فروشگاه بکارگیری

 …/customer  

…/customers 

 رایج استعموماً آنچه در بین توسعه دهندگان هر یک از این دو گزینه موافقین و مخالفانی در میان توسعه دهندگان دارد. اما 

کند و جموعه ای از مشتریان اشاره میدر حقیقت به م customersبرای مثال  باشد.می تراست زیرا مفهوماستفاده از نام جمع 

…/customers/۱۷۳  ۱۷۳به مشتری . 

نابع گذاری تمامی مبدین معنی که برای نامنکته حائز اهمیت در این بخش یکدست بودن و پیروی از یک قاعده یکسان است. 

زمان سبب سردرگمی استفاده کنندگان یری هر دو سیاست به صورت همگو یا از اسم مفرد. بکارشود ا از نام جمع استفاده موجود ی

API  .خواهد شد 

 به نکات زیر توجه نمایید: API آدرس برای طراحیشود به طور خلاصه پیشنهاد میس پ

  تا حد امکانURI پایه خود را ساده نگاه دارید 

 از اسم به جای فعل استفاده کنید. 

 .اسامی را به صورت جمع بکار برید 

  متدهای پروتکلHTTP را در جای صحیح خود بکار برید 

 

 نسخه بندی .3

وجود یا عدم وجود  APIیکی از تصمیمات کلیدی در طراحی  باشد.می APIطراحی در مهم نکات از  یکی دیگر ۱نسخه بندی

دلیل خواهد داشت و به همین  APIهای کاربردی استفاده کننده از تاثیر مستقیمی بر روی برنامهبندی است. این انتخاب نسخه

بنابراین ضروری است باشد. و استفاده کننده از آن می APIیک نوع قرارداد مابین ارائه دهنده  APIدر حقیقت  اهمیت بسزایی دارد.

تر به طور مستمر و از یک سو و پشتیبانی از نسخ قدیمی APIهای جدید به ها و اضافه کردن ویژگیکه بین نیاز به ارتقا قابلیت

به عنوان یک قرارداد  APIبه بیان دیگر از یک سو باید تلاش فراوانی صورت گیرد که  سوی دیگر توازنی ایجاد نمود.از  APIپایداری 

                                                           
1 Versioning 
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اما این تغییرات رخ دهد و تیم توسعه دهنده بهبودهایی را بر روی آن انجام دهند  APIبدون تغییر باقی بماند)ممکن است تغییراتی در 

هایی زمان مطمئناً APIکنند نخواهد شد.( و از سوی دیگر در طول عمر یک استفاده می APIه از هایی ککد برنامهسبب مختل شدن 

آن شروع به کار نماید. برای حل این چالش هر یک از بعدی نسخه کامل تغییر داده شود و  به طور APIکه نیاز است وجود دارد 

 APIیا عدم ارائه آن را انتخاب کرده اند البته آنچه بیشتر رایج است ارائه یکی از دو راهکار ارائه نسخه  APIها و ارائه دهندگان شرکت

 شود:پیشنهاد می APIبه همراه نسخه بندی است. برای برقراری توازن بین این دو نیاز و بررسی تجربیات ارائه دهندگان 

 API ًاده از نسخه در )روش رایج استف ارائه دهیدرقمی یک نسخه یک  خود را به همراه نسخه و ترجیحاURI  است که در

 .ادامه شرح داده خواهد شد(

  در هر زمان که نیاز به تغییر جدیدی در آدرسAPI لوگیری کنید و یا احساس شد، تا حد امکان از اعمال این تغییر ج

یک واحد افزایش خود را  APIغییر آدرس وجود دارد یا خیر. در صورت نیاز نسخه کار دیگری به جز تیا راهبررسی کنید که آ

 دهید.

  تا حد امکان از نسخ قبلیAPI .خود پشتیبانی کنید 

شرکت  دوتوسط که های مدیریت نسخه نمونه از روش دوروش نسخه بندی است. برای مثال  APIچالش بعدی درنسخه بندی 

Twilio ،Salesforce در جدول زیر نمایش داده شده است ارائه شده است . 

/ ̷̸̷̹-̷ -̷̻ /̸Accounts/  Twilio  

/services/data/v ̷̷̹͂/objects/Account  Salesforce  

است استفاده شده است. این کد در تمام  APIکامپایل شدن کد یا زمان ارائه  ل از یک زمان که نشان دهنده زماندر مثال او

رسد یک جستجو در سمت سرور به سرویس وب میزمانی که یک درخواست در این حالت،  شود.رد و بدل می HTTPی درخواستها

مربوط به زمانی است که کد  APIتوان تشخیص داد که این نسخه از انجام خواهد گرفت. از طریق زمان مشخص شده در آدرس می

 ارائه شده است( و مسیر یابی با توجه به آن انجام خواهد گرفت. API)یا  کامپایل شده

در  است. APIارائه نسخه  ترین روش، عموماً رایجاستفاده شده است که این روش APIبندی سخهبرای ندر مثال دوم از شماره 

از ممیز کنند که ترجیحاً از یک عدد طبیعی استفاده شود و پیشنهاد می APIبیشتر توسعه دهندگان و ارائه دهندگان این حالت 

 .داست استفاده نشونسخه ( که نشان دهنده زیر ۷.۱ )بعنوان مثال

این مساله ؟ (Headerدر سربار )قرار گیرد یا باید در آدرس  APIآیا نسخه مورد دیگری که اینجا نیاز به اشاره دارد آن است که 

دهد که ها نشان مینیز موافقان و مخالفان خود را دارد و شاید هنوز در این رابطه یک استاندارد و روش واحد وجود ندارد اما بررسی

و... و همین طور در میان توسعه  Google search, twitter, Atlassian, Azureهای بزرگ نظیر در بین شرکت استفاده از آدرس

باید در نظر گرفته شود این است که در حالتی که استفاده کننده به هر دلیلی ای که روش نکتهدر این . باشدتر میرایج APIدهندگان 

حالت زیر پاسخ  دوبه طور پیش فرض آخرین نسخه فراخوانی شود. یعنی در بهتر است  فراموش کرد نسخه را در آدرس قرار دهد،

 یکی باشد و پیغام خطایی رخ ندهد.
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1۲ 

http://api.shopping.com /customers/ ̸̹ ̺

http://api.shopping.com /v /̹customers/ ̸̹ ̺

 

 کدهای خطا .4

هر  ،APIاز دیدگاه استفاده کننده از  شوند.ارائه کدهای خطای مناسب یکی دیگر  از اجزای مهم محسوب می APIدر طراحی 

توان بخوبی چگونگی است در نتیجه با ارائه کدهای خطای مناسب به کاربر می سیاه است بصورت جعبه APIچیزی که در سمت 

در زمانی که توسعه دهندگان در حال رفع مشکل برنامه خود هستند، ارائه کدهای خطای را نمایش داد. از طرفی دیگر،  APIعملکرد 

روشهای مختلفی برای نمایش  مشکل کمک کند. سریعتر تواند به عیب یابی و رفعمورد استفاده از برنامه می APIمناسب توسط 

 بهترین روش برای ارائه آن مانند مثال زیر است:که کدهای خطا وجود دارد 

HTTP Status Code: ̷̻ ̸

{"status":" ̷̻"̸, "message":"Authenticate","code": ̷̷̷̹̺, "more  

info": " http://www.twilio.com/docs/errors/ ̷̷̷̹̺"}  

بازگردانده شده و در ادامه و  4۹۱ کرد که کد حالتتوان مشاهده می باشد،می Twilioشرکت  APIاین مثال که مربوط به در 

 تواند به کاربر در رفع مشکل کمک آورده شده است.در بدنه پیام توضیحات بیشتر و همچنین مستندی که می

 

 HTTPاستفاده از کدهای حالت  .4-1

در طراحی کدهای خطای . باشندکد می ۲۹در مجموع شامل که هستند   ۲۷۳۱RFCبخشی از استاندارد  HTTPکدهای حالت 

از ه به استفادوب سرویس بهتر است از این کدها به شکل مناسب و متناسب با خطای رخ داده شده استفاده شود. البته نیازی به 

 و ۰در مجموع   NetFlix، در کد ۱۹بطور کلی  Google Gdataارائه شده توسط  APIدر . برای مثال باشدهمه کدها نمی

Digg  8 بیشترین استفاده را دارنداز میان این کدها سه کد زیر دهد. را پوشش می کد: 

 HTTPترین کدهای حالت رایج 4 جدول

 توضیح عملیات کد حالت

۷۹۹ OK کندهمه چیز به خوبی کار می -وفق بودن درخواستم 

4۹۹ Bad Request خطایی در سمت برنامه رخ داده است -مشکل در کلاینت 

۹۹۹ Internal Server Error بروز خطای داخلی در سرور 

 

 کد زیر بهره برد: ۹توان از در صورتی که نیاز به ارائه کدهای خطا با جزئیات بیشتری باشد می

 HTTPکدهای حالت   ۹ جدول

http://api.shopping.com/customers/123
http://www.twilio.com/docs/errors/20003
https://tools.ietf.org/html/rfc7231
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 توضیح عملیات حالتکد 

۷۹۱  Created درخواست انجام شده و مقدار مورد نظر ساخته شد 

۳۹4 Not Modified درخواست انجام نشده و تغییر ایجاد نشد 

4۹4 Not Found منبع مورد نظر یافت نشد 

4۹۱ Unauthorized اجازه دسترسی به منبع مورد نظر  )بدلیل عدم شناسایی کاربر( وجود ندارد 

4۹۳ Forbidden اجازه دسترسی به منبع مورد نظر وجود ندارد و سرور به آن پاسخ نخواهد داد 

 

 وجود دارد.  restapitutorial.comتوضیحات جامعی در رابطه با کدهای حالت در سایت ویکی پدیا و 

به کاربر شرح داد تا کاربر بخوبی لایل بروز خطا را دتوان تا آنجا که میبهتر است  Payloadدر زمان نمایش خطا در قسمت 

 .شود که لینکی به منظور ارائه توضیحات بیشتر نیز به کاربر ارائه شودپیشنهاد میهمچنین  بتواند در جهت رفع خطا اقدام نماید.

 

 فرمت پاسخ .۹

باید در مورد چگونگی ارسال پاسخ به کاربر به مواردی مانند نوع و  RESTدر زمان پاسخ دادن به درخواستهای ارسال شده به 

چگونگی ارسال سربارها دقت داشت. در ادامه به مواردی که در این زمینه نیاز به توجه بیشتری  و صفحه بندی ،یدهفرمت پاسخ

 اشاره خواهد شد.، دارند

 

 فرمتهای مختلف نمایش داده .۹-1

ای بدنه پیامهتوانند در می هانمایش دهند. این روش ها راوجودیتم که بتوانند  شمای کلیتی هستند روشهای ارائه داده بصور

HTTP مدلهای زیر مدلهای معمول ارائه داده هستند. در جدول   همچنین  ها را بصورت مرتب شده ارائه دهند.قرار داده شوند و داده

 مشاهده کرد: را هاهرکدام از روش( مورد استفاده در Content-Typeتوان نوع محتویات )می

 های مختلف نمایش دادهفرمت ۹ جدول

 نوع نوع محتویات

application/x-resource+json 

application/x-collection+json 
JSON 

application/x-resource+yaml 

application/x-collection+yaml 
YAML 

application/x-resource+xml 

application/x-collection+xml 
XML 
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text/html HTML 

 

نیز بسیار  YAMLفرمت  شوند.ارائه می JSONها بصورت فرض دادهبسیار ساده است و بطور پیش JSONارائه داده به فرمت 

گی و هم از فرمت ارائه داده هم از نظر پیچیدترین پیچیده XMLفرمت در مقابل  .با آن داردتفاوت بسیار کمی بوده و  JSONمشابه 

از ابتدای ایجاد پر استفاده ترین فرمت  XMLهای وب فرمت از میان فرمتها مختلف داده در سرویسباشد. های آن مینظر محدودیت

 بوده است.  برخی از دلیل پراستفاده بودن این فرمت عبارتند از:

 کننده و برپایه متن فرمتی ساده، باز، خود توصیف 

 خواندن و نوشتن توسط انسان و ماشینقابل 

 قابل شناسایی 

  دارای مجوعه های بزرگی از انواع داده 

XML های پردازشگر در زمان تحلیل این فرمت، ترین آن کند بودن و هدر رفتن چرخهمشکلات خاص خود را نیز دارد و مهم

ا هREST APIباشد. از طرفی به دلیل آن که تر میحجیم JSONابل توجهی نسبت به به میزان ق XMLباشد. علاوه براین فرمت می

 ،ای دارند که با حجم کم، سربار پایین، عملکرد بالا و امکان پردازش سریعتر این فرمتکاربرد بیشتری پیدا کرده و نیاز به فرمت داده

 بدست آورد. XMLتوسط مفسرها کار کنند، این فرمت داده محبوبیت بیشتری نسبت به 

 

 ۲۰13تا سال  ۲۰۰۹ها از سال APIمیزان محبوبیت فرمت داده 1 شکل

 

استفاده  YAMLیا  و XML، JSONتوان به این صورت عمل کرد که فقط یکی از فرمتهای می ،هایدر استفاده از فرمت داده

 قرار داده شود.  JSONفرض پشتیبانی شود و فرمت پیش APIشود که بیش از یک فرمت داده در اما پیشنهاد میشوند 

هایی تا حد امکان مرتبط و گذاری درست )انتخاب نامگذاری صفات و فیلدهای پاسخ تا حد امکان از قوانین نامنام همچنین در

 ( استفاده نمایید.CamelCaseگذاری نظیر های نامقابل فهم و استفاده از روش
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 پاسخی دهی جزئیصفحه بندی و  .۹-۲

ها بصورت مختصر و مفید ارسال شوند. این بدان منظور است که بتوان از پهنای در زمان ارسال پاسخ باید دقت داشت که پاسخ

ها فضای د که نمایش دادهای باشها باید بگونهباند موجود بطور بهینه استفاده کرد همچنین از منظر نمایش در واسط کاربری برنامه

اشغال نکند. در نتیجه باید امکانی به کاربر داد که بتواند نتایج دریافتی را محدود کند در عین حالی که بتواند از میزان کل  ازیادی ر

 کند:بوک از روش زیر استفاده میعنوان مثال فیسه ب ها نیز مطلع شود.داده

/joe.smith/friends?fields=id,name,picture  

اربر را با توجه به مشخصات مورد نظر کاربر استخراج کرد. با این عمل تنها اطلاعاتی که کاربر نیاز توان دوستان ککه در آن می

از  توانهمچنین می تر است.های موبایل  بهینهشود که این کار از نظر مصرف پهنای باند مخصوصاً در برنامهدارد برایش ارسال می

برای  ۱RPPو  pageردن شماره رکورد آغازی و تعداد رکوردهای درخواستی بعد، برای مشخص ک Limitو  Offsetپارامترهای مانند 

  صفحه بندی رکوردها  استفاده کرد.

 

 امنیت .۹

 .باشندمیاز موضوعات اصلی  ۳و اجازه دسترسی ۷موضوع احرازهویتدو  APIدر بخش امنیت 

های درخواست دهنده میزان دسترسی تعیین معنیاحرازهویت به معنی شناسایی درخواست دهنده منابع و اجازه دسترسی به 

 ها بصورت زیر است:مراحل اجرای درخواستعموماً  باشد.به منابع می

به صورت پارامتر یا  X-Authorizationسربار بصورت توکن احراز هویت یا  کهکند ارسال میکلاینت درخواستی را  .۱

 .شوودداده می قرار( Query Parameterدر آدرس درخواست شده )درخواست 

 نمقدار آکرده و را تأیید  کند و در صورتی که مقدار آن منقضی نشده باشد، آنتوکن احراز هویت را بررسی می ،سرویس .۷

 کند.را ذخیره می

منابع درخواست  ، مقادیر کاربر،دادهکرده و  سرویس یک درخواست به همراه مقدار دریافتی به سرویس احرازهویت ارسال .۳

 .کندهای مجاز را دریافت مییشده و دسترس

 دهد.دهی خود ادامه میدر صورتی که اجازه دسترسی وجود داشته باشد، سرویس به روند پاسخ .4

 

                                                           
1 Request Per Page 
2Authentication 
3Authorization 
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 احراز هویت .۹-1

 توان به چهار دسته تقسیم کرد:این قسمت را می

  پروتکلHTTP  روشBasic Authentication 

 وکی و مدیریت نشستک 

  قرار دادن مقدار توکن در سربارHTTP 

 قرار دادن مقدار توکن در آدرس درخواستی 

 Basic Authenticationروش  HTTPپروتکل 

فرض برای ترین روش و روش پیششود، این روش سادهبرای ارسال مقدار کلید استفاده می HTTPدر اولین مورد از پروتکل 

 باشد.احراز هویت می

GET /spec.html HTTP/ ̸͂ ̸

Host: www.example.org  

Authorization: Basic QWxhZGRpbjpvcGVuIHNlc F̹tZQ==  

 HTTPSاستفاده نشود بسیارآسیب پذیر خواهد بود و درصورت استفاده از پروتکل  HTTPSاین روش در صورتی که از پروتکل 

 ورود و خروجمکان تعیین نشست برای پذیر است. در این روش همچنین اآسیب Replay Attackو  MIMمانند نیز در برابر حملاتی 

 کاربر وجود ندارد.

 کوکی و مدیریت نشست

شوند و در سمت کلاینت فقط شوند. کوکی ها توسط سرور مدیریت میها در کوکی مشخص میدر دومین روش همه داده

 شوند.شوند و باز نمیها در هر بار درخواست سرویس ارسال میکوکی

GET /spec.html HTTP/ ̸͂ ̸

Host: www.example.org  

Cookie: theme=light; sessionToken=abc ̸̹ ̺

 شود.پذیری محسوب میپروتکل آسیب برد در نتیجه مانند مورد قبلبهره می HTTPروش استفاده از کوکی نیز از پروتکل 

 HTTPقرار دادن مقدار توکن در سربار  

 توان استفاده کردمی OAuth شود . در این حالت از پروتکلدر سومین روش از یک توکن در سربار استفاده می

GET /resource/  ̸ HTTP/̸͂ ̸

 Host: example.com  

 Authorization: Bearer mF_ .̀B f̼ -̻͂J̸qM 

است.  Replay Attackو   MIMاین روش بسیار شبیه روش ارسال کوکی است و مانند آن روش دچار آسیب پذیریهایی مانند 

 وی حملات را گرفت.توان تا حدی جلمی HTTPSولی با استفاده از 
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 قرار دادن مقدار توکن در آدرس درخواستی

آخرین روش استفاده از پارامتر احراز هویت در قسمت آدرس درخواستی است. این روش بهترین روش از نظر همخوانی با 

 سازی کرد.را پیاده توان با یک مدیریت نشست حداقلی آناست و می RESTاستانداردهای پروتکل 

GET /objec t?apiKey=Qwerty ̷̸̷̹ 

روشهای قابل قبولی هستند که پیشنهاد   SSLدر صورت استفاده تحت گواهی  OAuthو   basic Auth هایدر حال حاضر روش

دارای بالاترین  HTTP Digest Access Authenticationاستفاده شود. از نظر میزان امنیت روش  APIها در طراحی شود از آنمی

 مراجعه کرد. ۳توان برای اطلاعات بیشتر به لینک شد که میضریب امنیتی میبا

 اجازه دسترسی .۹-۲

توان از یک لیست کنترل ها تفاوتی ندارد. در این حالت میبا اجازه دسترسی در برنامه APIارائه سرویس اجازه دسترسی در 

 حاکم است: Restموارد امنیت دیگری که در مورد سرویسهای برپایه  ( برای هر متد استفاده کرد.ACLدسترسی )

 شوند بعنوان پارمتر ورودی و ورودی های مقادیری که وارد میJSON  وXML  قبل پردازش اعتبارسنجی شوند 

  در برابر حملاتSQL Injection محافظت ایجاد شود 

 های سط کتابخانههای خروجی تودادهanti-xss شوند. رمزگذاری 

  مقداری معین محدود شود. بهاندازه پیام 

 های مشکوک لاگ شوندفعالیت 

 توان براحتی موارد زیر را انجام داد:می API Gatewayو  APIبوسیله استفاده از یک سرویس مدیریت 

  کنترل میزان استفاده ازAPI عادی و غیر عادی را شناسایی کردها به منظور آنکه بتوان فعالیتهای 

  محدود کردن استفاده ازAPI   در زمان درخواست بیش از حد به منظور جلوگیری از حملاتDOS 

  انجام احراز هویت توسط سرویس مدیریتAPI  در نتیجه ذخیره کلیدها در سمتGateway  که به امنیت بیشتر کلیدها

 کند.کمک می

 تا حدودی شرح داده خواهد شد. APIمدیریت  های زیرساختدر بخش بعد قابلیت

 APIهای طراحی زیرساخت .7

، کنترل نرخ و سطح دسترسی، امنیت و توزیع  caching، ملاحظات مرتبط با زیرساخت نظیر APIاز دیگر ملاحظات طراحی 

 بار است. 

https://en.wikipedia.org/wiki/Digest_access_authentication
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 Cachingهای سیاست .7-1

کند عمل کند به  APIدر صورتی که  سخ دهد بهتر است.سریعتر پا APIهر چه  APIاز دید سیستم و کاربر استفاده کننده از 

 و ممکن کند نیز سرعت کمی خواهد داشت و متعاقباً کاربر نیز ناراضی خواهد بوداستفاده می APIهمین میزان برنامه کاربردی که از 

تواند میبا کاهش زمان پاسخ  Cachingمکانیزم  کند، جهت رفع نیاز خود استفاده کند.تر عمل میاست از برنامه دیگری که سریع

های مختلفی لایه APIهای البته ذکر این نکته ضروری است که امروزه زیرساخت. کارهای مناسب جهت حل این مساله باشداز راه یکی

نیز متفاوت خواهد بود.  cachingمسلماً بسته به نوع محتوا پیچیدگی فرایند خود را دارد.  Cacheرا تعریف کرده اند که هر لایه 

این  نمودن آن بسیار آسان است اما cacheعموماً برای یک روز معتبر هستند و آب و هوا بینی مربوط به پیشبرای مثال اطلاعات 

ا های مختلفی ردشوار است زیرا هر کاربر اطلاعات مربوط به خود را دارد به همین دلیل تویتر لایه Twitterمکانیزم در رابطه با 

 عبارتند از: Cachingهای در نظر گرفته است. نکات قابل توجه در طراحی مکانیزم caching برای 

  بهتر است از میانAPI میان آن ها مواردی را که بیشترین فراخوانی را دارند لیست کرده و ازAPI هایی را که کندتر هستند

هایی که مرتب APIبه خصوص آن دسته از در نظر بگیرید.  Cachingها برای استفاده از مکانیزم را به عنوان اولین گزینه

 کند.های زمانی طولانی تغییر میشوند و پاسخ آنها به ندرت یا در بازهفراخوانی می

 ترین بخش سختCaching، ای که انتخاب گزینهCache  شود نیست بلکه تعیین مدت زمان اعتبار دادهCache   شده

  باشد.می

 که نرخ  یاانتخاب دادهhit باعث کاهش کارایی خواهد شد. بنابراین در طراحی موضوع و زمان دقت  ن پایین است عملاًآ

 نسبتاً بالایی باشد. Hitطراحی شده دارای نرخ  Cacheکنید که 

 APIکنترل ترافیک  .7-۲

باشد. به منظور تعریف سطوح مختلف سطح خدمات، می APIیکی دیگر از نیازهای ضروری مدیریت کنترل نرخ دسترسی 

وجود این ویژگی مفید می باشد.  APIکنترل میزان دسترسی برای کاربران مختلف و همچنین جلوگیری از اعمال بار زیاد بر روی 

برای توسعه دهندگان و توان های مختلف تقسیم نمود. برای مثال میرا به دسته APIاین ویژگی کمک خواهد کرد که بتوان کاربران 

را تست نموده و برای تعداد درخواست محدودی فراخوانی و  APIایجاد نمود تا بتوانند  APIکاربران دسترسی محدودی بر روی 

اما برای بکارگیری جدی و با حجم فراخوانی بالا باید برای مثال ثبت نام کنند و یا حتی پرداختی برای آن داشته باشد  .استفاده کنند

البته در طراحی سطوح دسترسی و  (شود.مشخص می APIهای کسب و کار شرکت تولید کننده ها بر اساس استراتژیاین سیاست)

Quota  ها به ازای هر بخش از کاربران باید دقت فراوانی به خرج داد تا علاوه بر کنترل ترافیکAPI  سبب جذب مشتریان شود و نه

 گردد.  APIاز حد باعث از دست دادن کاربران و مشتریان های بیش اینکه با اعمال محدودیت
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 APIزیرساخت مدیریت  .7-3

و نرخ دسترسی نیز به عنوان دو نمونه از ملاحظات  Cachingدر بخش قبل به طور مختصر بخش امنیت شرح داده شد. دو مورد 

های بسیار دیگری نظیر مدیریت چرخه علاوه بر موارد فوق چالشبه طور اجمالی بررسی گردید.  APIضروری زیرساختی در طراحی 

برای و... نیز وجود دارند.  API، بررسی و تحلیل اطلاعات APIهای پرداخت، رصد میزان استفاده و مانیتور نمودن ، مکانیزمAPIزندگی 

را مدیریت نمایند.  APIاند کل چرخه زندگی ها است تا بتو APIها نیاز به وجود پلتفرمی یکپارچه برای مدیریت حل این دست چالش

 به طور کل کارکردهای مورد انتظار از این پلتفرم عبارتند از:نامند. می APIها را زیرساخت مدیریت این پلتفرم

  قابلیت انتشار و عرضه انواعAPI و استانداردسازی عرضه( هاAPIتا حد امکان ها و فراخوانی آنها) 

  :هاها به یکدیگر و کاربران به سرویساحراز هویت و مجوز دسترسی سیستممدیریت سطح دسترسی 

 ها و قوانین به کارگیریمدیریت نرخ دسترسی و اعمال سیاست 

 مدیریت سرویس( ها شامل: پایش و نظارتmonitoring( ثبت حداکثری وقایع ،)Loggingنسخه ،) بندی و مدیریت

 (Accountingن )ویرایش، مدیریت پشتیبانی، مدیریت کاربرا

 مدیریت و توزیع بار در جهت حفظ حداکثر گذردهی 

 دهندگان/ کاربر نهایی( و تولید قبضنفعان )شرکاء/ توسعهگیری و تحلیل میزان مصرف هر کدام از ذیاندازه 

 های آماری کلان سیستمگردآوری و تحلیل داده 

بکار برده دهندگان ان، امن و مستند شده به کاربران و توسعهاطمینهایی قابلسرویسارائه منظور به APIابزارهای مدیریت 

، مانیتور کردن، افزایش امنیت ،۷ها، امکان جستجو سرویس۱پذیریدسترسها افزایش های این زیرساختاز دیگر ویژگی. شوندمی

  باشد.میطور یکپارچه به SLAو مدیریت  ۳هشدار دادن، حسابرسی

 

 

 

 

 

                                                           
1 accessibility 
2 discovery 
3 auditing 
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 پیوست

افزار یا یک سیستم است که دسترسی به سرویسش از طریق یک آدرس بر روی شبکه جهانی یک سرویس وب قسمتی از نرم

های وب شود. نکته مهم در اینجا آن است که سرویسشناخته می ۷URLیا  ۱URIعنوان پذیر است. این آدرس بهوب )اینترنت( امکان

ها توسط APIای از ها بتوانند آن را متوجه شده و تجزیه و تحلیل کنند. انواع روزمرهامهاطلاعاتشان را به شکلی ارائه دهند که برن

 باشد. می RESTو  SOAP ،RPCی نظیر شوند شامل مواردهای وب استفاده میسرویس

ین ک پروسه یا روتکنند که یای عمل میها بگونههای توزیع شده کاربرد دارند. این گونه پیاممعمولا در سیستم RPCهای پیام

 RPCها در از استایل و چگونگی نمایش داده SOAPمعماری  کنند.را در یک فضای آدرس دیگر )ماشین و یا شبکه دیگر( اجرا می

 SOAPشود. های وب استفاده میای برای سرویسطور گستردهاستانداردسازی شده و به W۳Cوسیله کند. این معماری بهاستفاده می

رسانی را تعریف پروتکلی است که متد ارتباطات، ساختار پیامSOAP شود. یکپارچگی ابزارها درون یک سازمان استفاده می بیشتر برای

 .و از سادگی و کاریی خوبی برخوردار است است HTTPیک معماری سرویس بر روی پروتکل  RESTاین در حالی است که  کند.می

کارایی بالاتری دارد زیرا در این معماری، نوع فرایند از  SOAPو  RPCتکل پرودو از   RESTاز منظر کارایی، معماری

شود و در اصل در این معماری، چارچوب طوری تعیین شده است که فرایند های پیچیده به فرایندهای مشخص می  headerطریق

باشد زیرا هر نوع بهتر می RESTاز  SOAPو RPCپذیری یابد. از منظر انعطافکوچک تر شکسته شوند و در نتیجه کارایی افزایش می

پذیری وجود دارد با افزایش هر چه بیشتر ای مابین کارایی و انعطافتوان پیاده نمود. در حقیقت موازنهفرایندی را بدون محدودیت می

ایی است تا ما بین کارسازی بر حسب تمایل کارایی کاهش خواهد یافت. بنابراین نیاز انعطاف پذیری و شخصی سازی متدها و پیاده

پروتکل دیگر بهتر است زیرا  دو از SOAPاز منظر ماجولاریتی دست آید. ای برقرار گردد تا نتیجه مناسب بهو انعطاف پذیری موازنه

 قسمت های مختلف یک پیغام را از هم جدا و تفکیک کرده است.

 

                                                           
1 Uniform Resource Identifier 
2 Uniform Resource Locator 
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 ویس وبهای برپایه سر APIمیزان محبوبیت ۲ شکل

و  دارند. RPCاستفاده و کاربرد بیشتری نسبت به  RESTو  SOAPمعماری  دوشود همان طور که در شکل فوق مشاهده می

مزایا و معایب این دو معماری نسب به هم  کنند.رشد چشمگیری داشته و کاربران بیشتری از آن استفاده می RESTامروز معماری 

 عبارتند از: RESTپردازیم. مزایای پروتکل دارند که در ادامه به شرح این موارد می خود را

  استفاده از استاندارهایHTTP 

 سادگی و راحتی کاربرد 

 فهممستندات ساده و قابل 

 صورت برقراری ارتباطات بهStateless  ).یعنی تغییر حالت سرور تاثیری در پاسخگویی به کلاینت نخواهد داشت( 

 ها در سمت سرویس وب تغییر داده نشوند و پویا نباشند، این ویژگی پاسخ متدها: در صورتی که داده ۱امکان ذخیره سازی

 دهی تاثیر بسزایی داشته باشد.تواند بر روی کارایی و سرعت پاسخمی

 های سایتها و برنامه های کاربری مختلف: برای استفاده از سرویسسازگاری با وبREST به کد نویسی از ابتدای  نیازی

 برنامه نیست و فقط توابع مورد نظر اضافه خواهند شد.

 عبارتند از:   RESTدر مقابل این مزایا، معایب 

  این پروتکل و متدهای مرتبط با آن ممکن است برای انسان معمولی و قابل استنتاج باشد ولی برای ماشین براحتی قابل

است.  طور جداگانهایی برای شناسایی لیستها، تواناییها و الگوهای هرسرویس وب بهپردازش نیست و نیاز به تعریف متده

 شود.های توصیف استفاده میکه برای حل این مشکل تا حدودی از زبان

  نیاز به تعریف نقاط دسترسی و آدرسهای مختلف برای انجام متدهای مختلف 

 عنوان سرویس ارائهبا هدف ارائه منطق برنامه و نه داده برنامه به RESTقرار دارد که نسبت به پروتکل  SOAPدر مقابل پروتکل 

 بر روی دسترسی به نام عملگرها از طریق واسطهای مختلف متمرکز شده است. به عنوان مثال متد  SOAPشده است. 

getUser(User);  

 است که از طریق آن منابع )داده( در دسترس خواهند بود و متد RESTیک عملگر 

switchCategory(User, OldCategory, NewCategory);  

 است که در آن عملیاتی )در اینجا تغییر نام دسته( صورت گرفته است. SOAPیک عملگر 

 SOAPکند. عمل می Statelessصورت به  RESTبا سرور در ارتباط بود در صورتی که  SateFullطور توان بهمی SOAPدر 

 دهد. ای طراحی شده است که مدیریت اتصالات بین سرور و کلاینت را خود انجام میبگونه

                                                           
1 Caching 
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 SOAPو  RESTمیزان محبوبیت دو پروتکل 3 شکل

  


